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http://www.cecarm.com/

El proyecto Cecarm pretende impulsar y potenciar el
desarrollo del Negocio Electronico (Comercio
Electronicoy Factura Electronica) en la Region de
Murcia

Se crea al amparo del | Plan para el Desarrollo de la
Sociedad de la Informacion (PDSI) en la Region de

Ill

Murcia 2002 - 2004), “regiondemurciaS

Accion 3.8: Creacion Servidor regional de Comercio
Electronico

Il PDSI 2005-2007

Accion 3.4: Servicios para la potenciacion del Comercio
Electronico
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Actualmente es una de las acciones
enmarcadas en el lll Plan para el Desarrollo
de la Sociedad de la Informacion en la
Region de Murcia (regiondemurciaS| 2008-
2010), que impulsa la Direccion General de
Telecomunicaciones y Sociedad de |la
Informacion y se engloba dentro del
desarrollo del programa Pyme Digital del
Plan Avanza en la Region de Murcia.

CECarm



CECARM

Financiacion:
Consejeria de Economia y Hacienda

Ministerio de Industria, Turismoy
Comercio

Fondos Europeos para el Desarrollo
Regional (FEDER)

Coordinacion:
Fundacion Integra



CECARM: objetivos

Ofrecertodo tipo de informacion de y para la
comunidad de usuarios del Comercio Electronico de
la Region, tanto consumidores como empresarios.
Facilitar la visibilidad de las empresas de la Region
de Murcia en Internet e incentivar la incorporacion
de dichas empresas al negocio online.

Sensibilizar y formar a empresarios,
emprendedores, universitarios y formacion
orofesional.

Favorecery potenciar el Comercio Electronico en

. nogaresy empresas.
“tecarm




CECARM: servicios y contenidos

e Consultoria online e Guias e Consultores
e Diagndstico web e Articulosy especialistas que
e Directorio Murcia monografias d>€soran a los

Comercial e Entrevistas usuarios

7 . [ }
e Sello Cecarm e Casos de éxito Talleres
., . formativos

e Formacion e Simuladores

e Portal
WWW.cecarm.com

e Normativa

e Compras seguras
y derechos del
consumidor

e Noticias y agenda
“cecarm



Aspectos legales del Comercio
Electronico




Comercio Electronico. Luces y Sombras.

Inmenso potencial. Luz.

Espana. Nueve (9) millones de internautas
. ONTSI 2007.

Crecimientos espectaculares de volumen de negocio.

Infraestructuras de Comunicaciones capaces de
soportar grandes volumenes de transacciones.

Soporte de las Administraciones Publicas.
Ambito de actuacion universal.
Marcos Normativos especificos.
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Comercio Electronico. Luces y Sombras.

Inmenso potencial. Luz.

Mil trescientos mil
personas conectac

Ciento noventa mi
servidores web.

ones (1.300.000.000) de
as a Internet a nivel universal.

lones (190.000.000) de

Doce mil millones (12.000.000.000) de paginas web

publicadas .

Incorporacion permanente.

“tecarm




Comercio Electronico. Luces y Sombras.

Inmenso potencial. Luz.

Sistema bancario implicado en el desarrollo a traves
de productos especificos (pasarelas de pago).

Administraciones PuUblicas liderando la Sociedad de
la Informacion (Ley 11/2007, Ley 56/2007, etc.).

Fomento de la confianza en el medio.
Proteccion del consumidor.
Proteccion del establecimiento.

“tecarm



Comercio Electronico. Luces y Sombras.

Lento desarrollo. Sombra.
Escasos Portales Transaccionales.

Desconfianza.

Inseguridad

nercia.

nfluencia de la “burbuja tecnoldgica”.

ONTSI 2007 = 88% de las Empresas espanolas no
tienen presencia activa en Internet.

Relacion desfavorable entre y Resultado.
e
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Comercio Electronico. Luces y Sombras.

Lento desarrollo. Sombra.
Perdida de Mercados potenciales.

Fuga de negocio.
Obsolescencia del modelo.

Infrautilizacion de capacidades.
Técnicas.

Organizativas = Reingenieria de Procesos de Negocio.

Presencia en Planes Estrategicos.

“cecarm



Comercio Electronico. NUmeros. ONTSI.
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Comercio Electronico. NUmeros. ONTSI.

-
— Internautas 'j % .;j

2000 2001 2002 2003 2004 2005 2006 2007

Base |: Total de la Poblacion de 15 y mas afios / Base |l: Total de internautas (%) Fuente: ONTSI
cecdanin
mctronioo =n la Region de Murcia
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Comercio Electronico. NUmeros. ONTSI.

Crecimiento por (
debajo de la media ).40 O
europeay, sobre todo,

de USA. "I':‘-()I

—_Q
USA. 2007. Forrester ‘1

y Jupiter Research). 2.143

175 billones de dolares 1.837

(biIIion = [.530

1.000.000.000). 163
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Comercio Electronico. NUmeros.

Previsiones 2008-2012. Mercado Europeo.
De 100 a 174 millones de compradores en Internet.
De 1.000€ a 1.500€ anules de consumo / persona.

De 103 a 263 millones de euros en volumen de
negocio.

Influencia directa sobre el 50% del comercio
minorista.

Espanol = Tercer idioma en Internet. §

Nuevos
Modelos

¢ Crisis ?




Impuestos y Normativas Legales

Fiscalidad Directa de Comercio Electronico
Concepto de Comercio Electronico
Imposicion directa sobre Comercio Electronico

Problematica asociada a los conceptos de establecimiento
permanente y canones

Normativa sobre Comercio Electronico
Tributacion del Comercio Electronico en el IVA
Regimen Especial de Tributacion del Comercio Electronico

- AN
“cecarm
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Impuestos y Normativas Legales

Fiscalidad Directa del Comercio
Electronico

Concepto de Comercio Electronico

Servicios prestados a titulo oneroso,
a distancia, por via electronicay a
peticion del destinatario.

Servicios no remunerados por sus
destinatarios, cuando se trate de una
actividad economica para el
prestador de servicios

“cecarm



Impuestos y Normativas Legales

NO son Servicios:

Servicios prestados por medio de telefonia vocal, fax
o telex.

Intercambio por correo electronico.
Servicios de radiodifusion televisiva
Servicios de radiodifusion sonora
Teletexto televisivo
Caracteristica fundamental del comercio
electronico:

La oferta y la aceptacion de la misma se realizan
ON-LINE, pudiendo o no efectuarse el pago tambien
on-line.

“cecarm



Impuestos y Normativas Legales

Imposicion directa sobre comercio
electronico

Son los mismos impuestos directos que se
aplican al comercio tradicional y demas
actividades economicas: IRPF,
sociedades, impuesto sobre renta de no
residentes




Impuestos y Normativas Legales

e

CECIT)

e ocen el n

Concepto de establecimiento

permanente sequn Modelo de Convenio
OCDE

:
.n . . . b
Lugar fijo de negocios mediante el que una empresa realiza g4

toda o parte de su actividad (Instalacion, centro,
emplazamiento)

Las instalaciones estan fijadas o vinculadas a un lugar fisico y
permanecen fijas durante un periodo de tiempo.

La actividad es productiva y contribuye al beneficio global de Ia
empresa.

Aplicaciondel EP al Comercio Electronico:

A) Lugar Fijo de Negocios: Una pagina web no tiene una
localizacion fisica. El servidor en el que la pagina esta
almacenada y a través del que se accede, es un equipo con
localizacion fisica. Una pagina web no puede considerarse un
EP, sin embargo si la empresa que tiene la pagina tiene a su
disposicion el servidor, el lugar en el que esté localizado puede
considerarse un EP.




Impuestos y Normativas Legales

Aplicacion del EP al Comercio Electronico:

B) Lugar Fijo de Negocios: Un servidor puede ser un EP si
permanece localizado en un lugar durante un periodo
suficiente para ser considerado fijo.

C) Lugar Fijo de Negocios: Un servidor y una pagina web
podria considerarse EP si dicho equipo proporciona
utilidades que le permiten realizar toda o parte de su
actividad principal. No es necesario presencia del personal
en la empresa.

D) Actividades auxiliares o preparatorias: silas actividades |
realizadas sobre el servidor son exclusivamente de
preparacion no se podria considerar EP:

Enlaces de comunicacion

Publicidad de bienes o servicios

Uso del servidor como espejo (seguridad)

Recogida de informacion de mercado para la empresa
Suministro de la informacion.




Impuestos y Normativas Legales

Aplicaciondel EP al Comercio Electronico:

E) La figura del ISP como agente: presta los servicios de hostingy
otros conexos para alojar las paginas web de Comercio
Electronico. EI ISP no constituye un EP de la empresa que realiza
Comercio Electronico.

F) La figura de la pagina web como agente: la pagina web no es
una persona, por lo tampoco puede ser considerada un EP.




Impuestos y Normativas Legales

Normativa sobre Comercio Electronico

A) Normativa general

Regulacion basica de la UE contenidaen la directiva
2000/31/CE sobre aspectos juridicos de los servicios de la
sociedad de la informacion (Directiva de Comercio
Electronico)

Internamente se refleja en la Ley 34/2002 de Servicios de
la sociedad de la informaciony comercio electronico.

B) Normativa sobre obligaciones contractualesy
proteccion de consumidores

Normativa internacional sobre obligaciones contractuales
del Convenio de Roma reflejado en la ley de 19/07/08 en |a
que el derecho aplicable es el del lugar donde resida el
consumidor.



Impuestos y Normativas Legales

Normativa sobre Comercio Electronico

B) Normativa sobre obligaciones contractualesy
proteccion de consumidores

Reglamento CE 44/2001 sobre la competencia judicial en materia
civily mercantil, en el que se permite interponer accionesjudiciales
bien en los tribunales de su lugar de residencia o bien en el estado
miembro del domicilio del suministrador.

Ley 26/1984 para la defensa de consumidoresy usuarios.
Ley 7/2996 de ordenacion del comercio minorista.

Ley 7/2998 sobre condiciones de contrataciony el RD 1906/1999
sobre la contratacion telefonica o electronica con condiciones
generales.




Impuestos y Normativas Legales

Normativa sobre Comercio Electronico

C) Normativa de seguridad en el comercio electronico

Ley 59/2003 sobre Firma Electronica para dar sequridad a las
transacciones electronicas, garantizando la confidencialidad,
integridad del mensaje y pagos on-line, identificacion y no
repudio del mensaje por su autor y destinatario.

D) Normativa sobre proteccion de datos y de la
intimidad de las personas.
Ley 15/2999 de proteccion de datos de caracter personal.




Impuestos y Normativas Legales

Normativa sobre Comercio Electronico

E) Normativa sobre propiedad intelectual e industrial.

Directiva 29/2001/CE sobre derechos de autor y derechos afines en la
sociedad de la informacion.

RD 1/1996 sobre Ley de Propiedad Intelectual
Ley 11/1986 de patentes de invencion y modelos de utilidad.
Ley 17/2001 de marcas

F) Normativa sobre responsabilidad civil de los intermediarios

Enla Ley de Servicios de la Sociedad de la Informacion y Comercio

Electronico (LSSI-CE, Ley 34/2002), se regula la responsabilidad civil de

los intermediarios, incluida la que deriva en delito (virus, acceso a

ordenadores sin consentimiento, sitios de acceso no autorizado, etc.)
G) Normativa sobre fiscalidad directa

Convenios para evitar la doble imposicion

RE 5/2004 sobre la Ley del Impuesto sobre la renta de no residentes.

“tecarm
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Impuestos y Normativas Legales

;Como tributan los servicios prestados por via electronica?

;El prestador del servicio esta establecido en Espana o en algun
pais de la Union Europea?

A) En Espana (Peninsula y Baleares)
Se aplicara el régimen general de tributacion del IVA

Si el destinatario (Empresario o Profesional) del servicio tiene su sede o EP en
Espana (Peninsula y Baleares):

Lugar de prestacion = Territorio Espanol
IVA 16 %

Si el destinatario o consumidor reside en un pais de la UE:
Lugar de prestacion = Pais donde reside el consumidor ; i
No repercutir IVA e

Si el destinatario o consumidor esta establecido fuera de la UE: o
Lugar de prestacion = Estado del destinatario -
IVA no repercutible excepto si la explotacion de los servicios es en Espaia (16%)




Impuestos y Normativas Legales

;Como tributan los servicios prestados por via electronica?

;El prestador del servicio esta establecido en Espania o en algun
pais de la Union Europea?

A) En Espana (Peninsula y Baleares)

Si el destinatario (Empresario o Profesional) esta establecido en Canarias, Ceuta o
Melilla:

Lugar de realizacion NO es el territorio espafiol = Territorio del destinatario
No repercutir IVA

Si el destinatario (Particular) reside en Espana (Peninsula y Baleares) o en algun
pais de la UE:

Lugar de realizacion = Espana

IVA repercutible 16% = = B
Particular establecido fuera de la Comunidad: a — =
Lugar de realizacion = Estado del destinatario — 22
No repercutir IVA - )
, o ’
\* (1 y
Fogn i’

cecar(n
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Impuestos y Normativas Legales

;Como tributan los servicios prestados por via electronica?

¢El prestador del servicio esta establecido en Espafa o en algun pais
de [aUnion Europea?

B) Prestador de servicio esta establecido en un pais de la UE (no Espana).
Aplicacion del régimen general del IVA
Destinatario (empresario o profesional) establecido en el mismo estado:
Lugar = el mismo Estado miembro
IVA - el general vigente en dicho pais
Destinatario (empresario o profesional) establecido en otro pais miembro distint
Lugar = estado del destinatario
IVA = no repercutir salvo que los servicios se exploten en otro pals miembro
Destinatario (Particular) establecido en la UE:
Lugar = el pais del destinatario
IVA = del estado del particular.
Destinatario (Particular) fuera de la UE:
Lugar = el estado del destinatario
IVA = No repercutir

J...'.CE'CEI m
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Impuestos y Normativas Legales

;Como tributan los servicios prestados por via electronica?

;El prestador del servicio esta FUERA de la Union Europea pero
dispone de un EP en Espana o en la UE?
A) Si es afirmativa, aplicar el regimen de tributacion del IVA (apartado
anterior)

B) En caso contrario:

Destinatario (empresario o profesional) establecido en Espana:
Lugar = Espana

No repercutir IVA

Destinatario (empresario o profesional) establecido en la UE:s
Lugar = pais del destinatario :
No repercutir IVA P

Destinatario (particular) establecido en Espafa o en algun pg{fde la
Lugar -> Territorio espafiol o estado miembro g e
Aplicar IVA general del pais del destinatario

T
%
3
L
Par 3

“tecarm
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Impuestos y Normativas Legales

Régimen especial de tributacion del Comercio
Electronico

El suministrador debera identificarse en un solo
estado miembro, pero debe declarar todos los
servicios prestados por via electronica a particulares
en todos los estados de la UE.

Si esta identificado en Espana, esta obligado:

Declaracion electronica de inicio, modificacion y cese de
operaciones.

Presentacion electronica de declaracion trimestral del IVA

Ingreso del IVA en el momento de presentacion de la
declaracion.

Registro de las operaciones incluidas en este regimen
especial

Expedicion y entrega de factura de las operaciones
acogidas a este regimen.

“cecarm




Marcos Normativos

LOPD (Ley 15/1999).

RDLOPD (RD 1720/2007).
LSSI-CE (Ley 34/2002).

LISI (Ley 56/2007).

Ley de Firma Electronica (Ley
59/2003).

Marcos Complementarios.
Adaptaciones al nuevo medio.

“cecarm



LOPD /RDLOPD
Normativa

UE:

= Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales.

= ESPANA:
= Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos

de Caracter Personal (LOPD): Transposicion al ordenamiento juridico
espanol de la Directiva 95/46/CE.

= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de Desarrollo de la LOPD.

= Instrucciones dictadas por la Agencia de Proteccion de Datos, que
tienen por objeto aclarar y apoyar la interpretacion de la ley con el
fin de adecuar los tratamientos a los principios establecidos en la
misma.

= Reglamentacion Autondmica (Madrid, Pais Vasco, Cataluiia)

A"'CE'C..'?..'... LR
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¢En qué consiste la proteccion de datos?

Derecho fundamental que garantiza a toda
persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el
propodsito de impedir su trafico ilicito y lesivo para
la dignidad y derecho del afectado.

La propiedad del dato NO es de quien lo posee
sino de su titular: derecho a decidir cuando, cémo,
dénde y por quién es tratado.

Afecta a los ficheros en soporte papel y
automatizados.

J...'.CE'CB (m
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“cecarm

s electrdnion en la Regitn

LOPD / RDLOPD

¢En qué consiste un Proyecto de adaptacion?

Obligaciones Formales: Registro de Ficheros, elaboracion del Documento de
Seguridad, atencidn de derechos.

Obligaciones Organizativas: Cumplimiento de la Normativa interna reflejada en el
Documento de Seguridad, definicion de las funciones y obligaciones del personal,
formar e informar...

Obligaciones Técnicas/Recursos: Contrasefias, copias de seguridad, control de
accesos...

Ventajas:

Cumplimiento de la normativa vigente.
Evitar la comisidon de infracciones que impliquen sanciones econdmicas de la AEPD.

Gestion eficaz de la Seguridad de la Informacién: Bases de datos de néminas, CV’s,
clientes ...

Confianza de los titulares de los datos en la imagen publica de la empresa.
Gestion de la Calidad.



LOPD /| RDLOPD

Nivel BASICO.

Nombre y apellidos, DNI, direccidn, mail, teléfono, estado civil, ...

Nivel MEDIO.

Hacienda Publica, servicios financieros, solvencia, infracciones penales y
administrativas asi como los que permitan valorar el perfil de la persona.

Nivel ALTO.

Ideologia, Religion, Creencias, Origen racial, Afiliacion sindical, Salud, Vida sexual
y datos derivados de actos de violencia de género.

= Los datos referidos al origen racial, salud y vida sexual sélo podran ser
recabados, tratados y cedidos con consentimiento expreso del afectado.

= Los datos referidos a la ideologia, religion, creencias y afiliacion sindical solo

podran ser recabados, tratados y cedidos con consentimiento expreso y por
escrito del afectado.

37



LOPD / RDLOPD

Principios: Calidad de los datos

Deben ser los necesarios, o sea, adecuados, pertinentes y no excesivos conforme a la
finalidad para la que se hayan recabado.

No podran usarse para finalidades incompatibles (=distintas) a las que consintio el
afectado, y se cancelaran cuando dejen de ser necesarios para las mismas.

Los datos deben ser exactos y actuales.
Seran eliminados cuando dejen de ser necesarios.

Nunca seran recogidos o conseguidos por medios fraudulentos:
forma legal.

’. e
——

“Ycecarm 38
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LOPD / RDLOPD

Principios: Informacion

cecar(n

vegoeen sheckrini

Cuando se recogen datos, hay que informar de:

= Laexistencia de un fichero con sus datos.
= Lafinalidad del ficheroy del recabo.
= Los posibles destinatarios de la informacion.

= Sies obligatorio o no respondery las consecuencias de en caso de no
responder.

= Laposibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

= Laidentidady direccion del responsable del ficheroy el modo de ejercicio
de los derechos.

Esta informacion debe aparecer claramente en todos los cuestionarios e
impresos.

39



LOPD / RDLOPD

Principios: Consentimiento.

e

El afectado es el VERDADERO PROPIETARIO de los datos
personales y se NECESITARA SIEMPRE el consentimiento
INEQUIVOCO de éste para el tratamiento de los mismos.

= El consentimiento se recabara siempre de forma legal.

= El consentimiento, dependiendo del tipo de datos, serd inequivoco, expreso o
escrito. Recomendacion: por escrito por que la carga de la prueba recae en la
empresa.

= Elafectado puede revocar su consentimiento en cualquier momento.

CECIT) 4o
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LOPD / RDLOPD

Principios: Consentimiento

Regla general: necesario el consentimiento del titular o afectado para poder
efectuar una cesion de sus datos.

Excepciones:
= Cuando una ley asi lo disponga.

= Necesarios para el mantenimiento o cumplimiento de un contrato o
precontrato de una relacidén de negocio.

= Proteger un interés vital del interesado.
= Datos que figuren en fuentes accesibles al publico.

CECIT) 4
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LOPD / RDLOPD

Principios: Cesion o Comunicacion.

e

Toda revelacion de datos realizada a una persona distinta del interesado -la

simple consulta que un tercero realice, aunque sea a distancia y sin creacion de
un nuevo fichero o tratamiento nuevo-.

Sera necesario:

= Que la cesidn se realice para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.

= Consentimiento del afectado.

Excepciones al consentimiento (autorizacion por Ley, datos de fuentes
accesibles al publico, el tratamiento responda a la libre y legitima aceptacion de
una relacion juridica y sea necesario para para el desarrollo, cumplimiento y
control, en caso de urgencia, los destinatarios sean: Defensor del Pueblo,
Ministerio Fiscal, Jueces, Tribunales y el Tribunal de cuentas).

Cesiones entre empresas del grupo:
= Especificar cada una de ellas o su actividad y finalidad (exigido por la AEPD)

CECIT) 42
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LOPD / RDLOPD

Principios: Acceso por cuenta de 32

= Figuras: Responsable fichero y encargado del tratamiento.

= En caso de prestacion de servicios, no se trataria de una cesion si:
= Existe un contrato escrito.

= Se establece expresamente que el encargado del tratamiento sélo
tratara esos datos conforme a las instrucciones del responsable del
fichero.

= No los aplicara o utilizara para un fin distinto al que figure en el contrato,
ni los comunicara, ni siquiera para su conservacion, a otras personas.

= Una vez finalizada la prestaciéon contractual, los datos deberan ser
destruidos o devueltos al responsable del fichero.

= El encargado del tratamiento implementa las medidas de seguridad
correspondientes al nivel de los datos tratados.

“tecarm ;
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LOPD / RDLOPD

Derechos ARCO (I)

Derecho de Acceso:

= Derecho a solicitar y obtener informacion de los propios datos de caracter
personal incluidos en ficheros.

= Elinteresado tendra derecho a solicitar y obtener gratuitamente informacion de
sus datos de caracter personal sometidos a tratamiento, su origen,

= Plazo de contestacion: 30 dias.

Derecho de Rectificacidon y Cancelacion:

= Derecho a la rectificacion y cancelacion de los datos, en particular, si son inexactos
o incompletos, inadecuados o excesivos

» Plazo de contestacion: 10 dias.

= Sila cancelacion es denegada, se notificara al interesado la negativa y el motivo,
por un medio que permita acreditar el envio y la recepcion.

= Lasolicitud solo podra ser denegada cuando la haga una persona distinta del
titular de los datos, por lo que es necesario aportar fotocopia del D.N.I.

“cecarm bh
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LOPD / RDLOPD

Derechos ARCO (ll)

Derecho de Oposicion:

Cuando el consentimiento no sea necesario para el tratamiento, el titular de los
datos puede oponerse al mismo (Ej. datos recabados fuentes accesibles al
publico).

La solicitud sdlo podra ser denegada cuando la haga una persona distinta del
titular de los datos, por lo que es necesario aportar fotocopia del D.N.I.

Plazo de 30 dias desde la recepcidn de la solicitud, se activara el derecho de
oposicion, pudiendo conservar una referencia, con el objetivo de evitar posibles
usos futuros para acciones no autorizadas por el interesado.

Se remitira por un medio que nos permita acreditar el envio y la recepcidn, la
informacion a la direccidon indicada por el interesado en el plazo de diez dias.

Si la oposicidon es denegada, también se notificara al interesado la negativay el
motivo.

CECIT) 45
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Documento de Seguridad

Recoge el conjunto de medidas, tanto técnicas como organizativas, implantadas para
garantizar la seguridad de la informacion y, en especial, de los datos de caracter
personal.

Esta formado por una Parte General y unos Anexos.

Recoge Funciones y Obligaciones para TODOS los usuarios que manejan informacion
(automatizado + papel).

Funciones y Obligaciones del Personal

m Clasificacion de Usuarios. m Telecomunicaciones.

m Claves de Acceso. m Soporte papel.

m Confidencialidad de la m Acceso a Internet.
informacion. m Uso del correo electronico.

= Gestion de Soportes. = Propiedad intelectual.

m Incidencias.
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LOPD / RDLOPD

Clasificacion de Usuarios

Usuario: Se identifica a la persona autorizada para acceder a datos o recursos.
No todos los usuarios necesitan acceder a la misma informacién para hacer su trabajo.
Por eso, la definicion de perfiles debe realizarse en atencién a las necesidades del puesto

y sus funciones.
Responsable de Seguridad: persona encargada de coordinar y controlar las medidas

definidas en el Documento de Seguridad.
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LOPD / RDLOPD

Claves de Acceso

Son individuales, personales e
intransferibles y no deberan ser
comunicados a otras personas. Si sospecha -
gue otra persona las conoce debera solicitar
al Responsable de sistemas para que le
asigne una nueva clave.

El usuario es responsable de las
consecuencias que puedan derivarse de su
mal uso, divulgacion o pérdida.

El uso de la clave asignada a cada usuario
implicara la aceptacion, como documento
probatorio, de la operacion efectuada. Salvo
prueba en contrario, se presumira que los
actos que se lleven a cabo con el
identificador y la clave asignados han sido v
realizados por el usuario titular de los

mismos.
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LOPD / RDLOPD

Confidencialidad de la Informacion

No podra enviarse
informacidn confidencial de
la Compaiiia al
exterior sin autorizacion.

No se podra utilizar
para fines personales
informacién propiedad
de la Compaiiia.

En caso de que por motivos directamente de trabajo se tenga informacion
confidencial bajo cualquier tipo de soporte se debe entender dicha posesiéon como
temporal, con obligacion de secreto y a devolver.
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LOPD / RDLOPD

Secreto Profesional

Todo el personal tiene el deber de guardar secreto
profesional de todos los hechos y noticias que

conozca por razon de su actuacion profesional, que
subsistird incluso después de haber cesado en su puesto.

El secreto profesional exige la no revelaciéon de

hechos, datos o informaciones de caracter reservado o
confidencial.

Gestion de soportes

m Hay que pedir autorizacién para poder sacar de la oficina equipos, disquetes u otros
soportes con informacidn para evitar que personas no autorizadas accedan a ella.

’""CEC,,Q[H?.
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LOPD / RDLOPD

Soporte papel

Politica de Mesas limpias: A la finalizacion de la jornada o de la utilizaciéon de un
documento debe guardarse en su archivo para evitar que cualquier persona acceda a la
informacion. Dichos archivos deben permanecer cerrados con llave.

No se deben dejar documentos en impresoras o fotocopiadoras compartidas.

Estd prohibido tirar directamente a las papeleras o bolsas de basura cualquier
documentacién impresa que contenga datos de caracter personal. Aunque Unicamente
aparezca el nombre de empleados o clientes habra que utilizar una destructora de papel
o depositarla en los contenedores que se habiliten para su destruccién.

Incidencias

m Es obligaciéon de todo el personal comunicar al Responsable de Seguridad cualquier
incidencia que se produzca en los sistemas de informacion a que tengan acceso.

m Se entiende por incidencia cualquier anomalia que afecte o pueda afectar a la seguridad
de los datos.
s Dicha comunicacion deberd realizarse en un plazo de tiempo no superior a UNA HORA
desde el momento en que se produzca dicha incidencia o desde el momento en que se
- = tenga conocimiento de la misma.

“cecarm
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LOPD / RDLOPD

Procedimiento de RRHH

Firmar compromisos de confidencialidad y del conocimiento y aceptacion de la

normativa interna sobre proteccion de datos.
Informar a los empleados de la existencia de un fichero, de la finalidad de la recogida

de sus datos, de los destinatarios de la informacion, de la posibilidad de ejercitar los
derechos que le asisten, y de la identidad y direccion del responsable de los ficheros.
Responder las solicitudes de empleo recibidas.

Procedimiento de contratacion

m Parala contratacion de servicios que impliquen o puedan implicar un acceso a datos de
caracter personal habra que seguir el procedimiento establecido por la Compaiiia.



LOPD / RDLOPD

Ambito de aplicacion y tratamientos excluidos

Ambito de aplicacién

= Datos de caracter personal registrados en soporte fisico (informatizado o no), que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los
sectores publico y privado.

Tratamientos excluidos

Tratamientos de datos referidos a personas juridicas.

Ficheros que se limiten a incorporar datos de personas fisicas que presten sus servicios en
aquéllas (nombre y apellidos, las funciones o puestos desempeiiados, direccion postal o
electrdnica, teléfono y numero de fax profesionales).

Datos relativos a empresarios individuales, cuando hagan referencia a ellos en su calidad de
comerciantes, industriales o navieros.

Datos referidos a personas fallecidas.

“Ycecarm
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LOPD / RDLOPD

Deber de informar: Acreditacion

= Lainformacion tiene que facilitarse a través de un medio que permita acreditar su cumplimiento.

= El responsable del fichero o tratamiento debera conservar el soporte en el que conste el
cumplimiento del deber de informar.

= Para el almacenamiento de los soportes, el responsable del fichero o tratamiento podra utilizar
medios informaticos o telematicos.

= Se podra proceder al escaneado de la documentacidn en soporte papel, siempre que se garantice
qgue en la automatizacion no se ha producido ninguna alteracion de los soportes originales.
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LOPD / RDLOPD

Encargado de tratamiento: Subcontratacion

Norma general.

El encargado del tratamiento no podra subcontratar, salvo con autorizacion del responsable y
realizando la contratacion en nombre y por cuenta del mismo.

Posibilidad de subcontratar sin autorizacion del responsable.
Cuando se cumplan los siguientes requisitos:

a) Que se especifiqguen en el contrato los servicios que puedan ser objeto de subcontratacion vy, si
ello fuera posible, la empresa con la que se vaya a subcontratar.

b) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a las
instrucciones del responsable del fichero.

c) Que el encargado del tratamiento y la empresa subcontratista formalicen el contrato, en los
términos previstos en el articulo anterior.

Necesidad de subcontratar durante la prestacion del servicio.

Si esta circunstancia no esta prevista en el contrato, deberan someterse al responsable del
tratamiento los extremos indicados anteriormente.

“cecarm
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LOPD / RDLOPD

Prestaciones de servicios sin acceso a datos personales

= Personal propio: v i f o ema

El responsable del fichero o tratamiento
adoptara las medidas adecuadas para
limitar el acceso a:

- los datos personales,
- los soportes que los contengan,
- los recursos del sistema de informacion,

para la realizacidon de trabajos que no
impliquen el tratamiento de datos
personales.

= Personal ajeno:

El contrato de prestacion de servicios
recogera expresamente:

Ejemplos. — Servicios de:

- La prohibicién de acceder a los datos - Limpieza.
personales y la obligacidon de secreto - Mantenimiento.
respecto a los datos que el personal hubiera - Destruccion de papel.

. - podido conocer .
A"cec,@fm

oo slectrinion e



LOPD / RDLOPD

Ejercicio de los derechos ARCO

1. Obligacion de informar al afectado de su
derecho a recabar la tutela de derechos de la
AEPD.

2.  Corresponde al responsable de los ficheros la
prueba del cumplimiento del deber de
respuesta, debiendo conservar la acreditacién
de su cumplimiento.

3.  Posibilidad de las personas vinculadas a un
fallecido a ejercitar el derecho de cancelacion
de sus datos .

4.  Seregula por primera vez el derecho de
oposicion. Ej. oponerse a que se traten los
datos para fines de publicidad y prospeccion
comercial.
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LOPD / RDLOPD

Titulo VIII: Medidas de Seguridad ()

Art. 82 Encargado del Tratamiento: distincion segun el lugar donde el encargado trate

los datos:
B En los locales del responsable:

- Constancia en el DS.

- Compromiso del personal del encargado al cumplimiento de las medidas de
seguridad previstas en el DS.

B Acceso remoto:

- Si se prohibe al encargado incorporar los datos a sistemas o soportes
distintos de los del responsable, este ultimo debera hacerlo constar en su DS.

- Compromiso del personal del encargado al cumplimiento de las medidas de
seguridad previstas en el DS.

B En los locales del encargado:

El Encargado elaborara su propio DS identificando:
- El fichero o tratamiento.

- El responsable del mismo.
- Las medidas de seguridad a implantar en relacion con dicho tratamiento.
CECIT)
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LOPD / RDLOPD

Titulo VIII: Medidas de Seguridad (ll)

m Art. 86. Régimen de trabajo fuera de los locales:

= Cuando los datos personales:
= se almacenen en dispositivos portatiles o

= se traten fuera de los locales del responsable de fichero o tratamiento o
del encargado del tratamiento,

= sera preciso:

= una autorizacion previa del responsable del fichero o tratamiento que
conste en el DS (para un usuario/ perfil de usuarios y determinando un
periodo de validez).

= garantizar el nivel de seguridad correspondiente al tipo de fichero tratado.
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LOPD /RDLOPD
Historial sanciones impuestas por la AEPD

SANCIONES SANCIONES ~ %INCRE  PROCEDIMIEN % INCRE
PRESUPUESTADAS IMPUESTAS MENTO -TOS Y MENTO
ANUAL  ACTUACION. T
2002 1.299.130 7.989.166,22 723
2003 1.502.520 8.372.379,74 5% 1.393 92,7%
2004 1.858.120 16.439.801,58 96% 1.788 28,4%
2005 2.000.000 21.105.083,99 28% 2.190 22,5%
2006 2.200.000 24.422.292,48 16% 2.530 15,5%
2007 4.600.000 19.674.480,03 -19,44 3.136 23,9%
2004 2007 2008 % VAR. 20072008
24422 P LB E 19,674,430, 03 € 2262583738 € +15
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Sanciones impuestas por la AEPD. Mem. 2008
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LOPD / RDLOPD

Calificacion de Infracciones.

® |nfracciones leves:

No atender la solicitud por parte del interesado de rectificacion o cancelacion de

sus datos.
No proporcionarinformacion que solicite la AEPD.
No solicitar la inscripcion del fichero en el Registro General de Proteccion de Datos,

cuando no constituya infraccion grave.
Recoger datos personales de afectados sin proporcionarlesinformacion sobre su

tratamiento y derechos, de modo expreso y preciso.
Incumplimiento del deber de secreto profesional (en nivel basico).

“tecarm
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LOPD / RDLOPD

Calificacion de Infracciones.

= Infracciones graves:

Crear ficheros de titularidad publica sin autorizacion.

Crear ficheros de titularidad privada o iniciar recogida de datos con finalidades
ilegitimas.

Tratar los datos con violacion de los principios establecidos en la Ley, o con
incumplimiento de las reglas de proteccion.

Impedimento al afectado del ejercicio de sus derechos.

Mantener los Sl sin las debidas condiciones de sequridad.

Incumplimiento del deber de informacion al interesado, cuando los datos hayan
sido recabados por una persona distinta al afectado.

Vulneracion del deber de guardar secreto sobre datos de nivel de sequridad medio.
Obstruccion a la inspeccion que necesite realizar la AEPD.

“tecarm
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LOPD / RDLOPD

Calificacion de Infracciones.

= Infracciones muy graves:

Recogidade datos de forma engafosa y/o fraudulenta.

Comunicacion o cesion de datos no permitida por la Ley.

Recabary tratar datos de nivel de alto sin consentimiento.

Quebrantar la prohibicion de crear un fichero con la finalidad exclusiva de
almacenar datos de nivel alto.

No cesar en el uso ilegitimo de tratamiento de datos cuando sea requerido por el
Director de la AEPD o las personas titulares.

Tratar los datos de forma ilegitimay atentar contra el ejercicio de los derechos
fundamentales.

Obstaculizar de forma sistematica el ejercicio de los derechos.

Vulneracion del deber de guardar secreto sobre los datos de nivel alto.
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LOPD / RDLOPD

Notificacion de ficheros.

Notificacion previa de los ficheros a la Agencia Espafiola de Proteccionde
Datos.

Cuando en nuestra pagina web recojamos datos personales, ya sea de
clientes, usuarios, potenciales clientes, etc., se debe proceder a notificar todos
estos ficheros que contienen datos personales a la Agencia Espanola de
Proteccion de Datos (AEPD), obligacion que debe realizarse previamente al
inicio de las tareas de tratamiento de los datos.

Dicha notificacion es gratuita. Para realizar la notificacion utilizaremos el
Sistema de Notificaciones Telematicas de la AEPD denominado Programa
NOTA, al que puede accederse desde la pagina Web www.agpd.es. En esta
pdgina también podremos encontrar una guia rapida sobre como cumplimentar
el formulario y una serie de preguntas frecuentes que nos ayudaran a realizar
este tramite.

Realizaremos una notificacion diferente para cada uno de los ficheros que
queramos inscribir. Algunos ejemplos de ficheros de datos de caracter
personal que normalmente se tratan en una empresa con pagina web de
comercio electronico son: Clientes, Potenciales clientes, Suscriptoresy
Usuarios.

“tecarm
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LOPD / RDLOPD

Notificacion de ficheros.

Notificacion previa de los ficheros a la Agencia Espafiola de Proteccionde
Datos.

Una vez que se descargue el programa NOTA encontraremos que
recoge varias notificacionestipo entre las que se encuentrala
notificacion “ficheros de clientes”, que nos facilitara cumplimentar el
formulario de notificacion. Aparte de los ficheros que hemos
mencionado, la empresa normalmente también tendra otros ficheros
a declarar (P.ej. Empleados, entre otros).

La forma de envio del formulario de notificacion de creacion del
fichero dependerade la opcion que hayamos seleccionado porcorreo
postal o por Internet con o sin firma electronica.

Una vez inscrito el fichero, la AEPD nos enviara por correo postal una
resolucion con el codigo de inscripcion otorgado a cada fichero.

No obstante, si transcurrido un mes no hemos recibido ninguna
noticia, se produce silencio administrativo positivo, es decir podemos
dar por inscrito correctamente el fichero.
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LOPD / RDLOPD

Formularios.

Formularios de recogida de datos:
Obligacion de informacion.

Cuando en la pagina web se utiliza un formulario para recabar datos
personales de los usuarios o clientes, o bien para permitir la suscripcion a un
boletino comunidad, es obllgatorlo incluir un aviso legal en materia de
proteccion de datos, cuyo contenido debe informar de lo siguiente (Articulo 5
dela Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal):

de la existencia de un fichero o tratamiento de datos;
de la finalidad de su recogiday de los destinatarios de la informacion;

del caracter obligatorio o facultativo de la respuesta a las preguntas
que se plantean;

de las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos;

de la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelaciony oposicion;

de laidentidad y direccion del responsable del tratamiento de los
datos.



LOPD / RDLOPD

Formularios.

Formularios de recogida de datos:

Para cumplir con esta obligacion, es necesario situar un
aviso legal especifico bien visible justo debajo del
formulario, o bien insertar un enlace permanentemente
visible en la Web a nuestra politica de privacidad.
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LOPD / RDLOPD

Modelo de Aviso Legal.

Ejemplo de aviso legal

Envirtud de lo dispuesto en la Ley 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, le informamos que
mediante la cumplimentacion del presente formulario sus datos
personales quedaran incorporadosy seran tratados en los ficheros
titularidad de (nombre de la Compania), con el fin de (indicar la finalidad
de la recogida de datos), asi como para mantenerle informado, incluso
por medios electronicos, sobre cuestiones relativas a la actividad de la
Compaiiay sus servicios.

Usted puede ejercer, en cualquier momento, los derechos de acceso,

rectificacion, cancelaciony oposicion de sus datos de caracter

personal mediante correo electronico dirigido a (indicar e-mail) o bien

mediante un escrito dirigido a (indicar direccion postal), acompanando

siempre una fotocopiade su D.N.I.o documento de identidad

suficiente. &
(@)

—
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LOPD / RDLOPD

Contrato de Tratamiento de Datos

Contrato de tratamiento de datos.

Cuando la pagina web en la que se recojan datos personales
esté alojada en los servidores de otra empresa, un informatico
que no es de nuestra empresa haga el mantenimiento de la
pagina web o una empresa vaya a prestarnos un servicio de
tratamiento de datos y en consecuencia va ya a tener acceso a
la informacion que hay en nuestra base de datos, por ejemplo,
para normalizar |la base de datos, sera necesario firmar un
contrato de tratamiento de datos.

Dicho contrato esta regulado en el articulo 12 de la Ley
Organica 15/1999, de Proteccion de Datos de Caracter Personal
y en los articulos 20, 21y 22 del Real Decreto 1720/2007, de 21
de diciembre, por el que se aprueba el Reglamento de

desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal. ﬂ




Ley 34/2002 + Ley 56/2007

Correo electronico comercial.

;Cuando pueden enviarse e-mails o sms
publicitarios?
Como norma general, esta prohibido el envio de
comunicaciones publicitarias o promocionales por correo
electronico o SMS, si previamente el destinatario no las ha
solicitado o, en su caso, no nos ha autorizado de forma previay
expresa para poder enviarselas.

No obstante, si mantenemos con el destinatario una relacion
contractual previa, es decir, si ya es nuestro cliente, podremos
enviarle comunicaciones comerciales referentes a productos o
servicios de nuestra empresa, siempre que éstos sean

a los que inicialmente fueron objeto de contratacion por éeste.
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Ley 34/2002 + Ley 56/2007

Correo electronico comercial.

cCuando pueden enviarse e-mails 0 sms
publicitarios?

En cualquier caso, tanto en el momento de recoger los datos del
destinatario, como dentro de cada comunicacion comercial que le
enviemos, debemos ademas de informarle sobre las cuestiones de
protecuon de datos antes referenciadas, ofrecerle la posibilidad de
dejar de recibir este tipo de comunicaciones, poniendo paraello a su
disposicion un medio sencilloy gratuito como, por ejemplo, el envio
de un correo electronicoa una ireccién determinada o mediante un
formulario en nuestra paginaWeb.




Ley 34/2002 + Ley 56/2007

Informacion al destinatario.

Cuando mandamos una comunicacion electronica de caracter
comercial o publicitario, es imprescindible que el destinatario
pueda identificarla como tal. Por ello, es obligatorio incluir al
comienzo del mensaje la palabra publicidad o la abreviatura publi.
Ademas, la empresa que realiza la promocion debe identificarse
claramente.

Si el contenido del mensaje versa sobre ofertas o concursos
promocionales, como descuentos, premios y regalos, deberan
incluirse de forma clara las condiciones de acceso o participacion,
o bien indicar donde éstas pueden consultarse.




Ley 34/2002 + Ley 56/2007

Informacion sobre las cookies.

Cuando en la pagina web utilicemos cookies u otros dispositivos de
almacenamiento y recuperacion de datos, que se instalen en el ordenador del
usuario, para guardar informacion necesaria para la navegacion del usuario por
nuestra web o cualquier otra causa, se debe informar de manera clara y completa
sobre su utilizacion y finalidad, asi como ofrecerles |la posibilidad de rechazar el
tratamiento de los datos mediante un procedimiento sencillo y gratuito.

Se puede cumplir con esta obligacion, por ejemplo, informando de ello en el aviso
legal 0 en las condiciones de contratacion de la pagina web, asi como informando
sobre como pueden rechazar la instalacion de estos archivos a través de los
programas de navegacion que el usuario utilice..
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Ley 34/2002 + Ley 56/2007

Informacion obligatoria en la pagina web.

En un lugar permanentemente accesible de la pagina Web, debe
aparecer la informacion relativa al titular de la misma. Esta
obligacion consta en el articulo 10 de la LSSICE (Ley 34/2002).

Modelo genérico de texto para cumplir con esta obligacion:
Informacion general

En cumplimientode la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacion y Comercio Electronico, se indican los
datos de informacion general de (indicar pagina Web):

Titular: (nombre y apellidos o denominacion social)

C.I.F.: (numero)

Direccion: (indicar direccion postal)

Contacto: (indicar e-mail)

Tel.: (numero)

Fax.: (numero)

Datos registrales: (en su caso, indicar)




Ley 34/2002 + Ley 56/2007

Informacién obligatoria en la pagina web.
Codigo Tipo o Sello de Calidaa

Cuando se trate de una pagina
web de una Empresao
profesional que, parea realizar su
actividad, requiera de
autorizacion administrativa o
inscripcion en cualquier Registro,
deberan constar los datos de
dicha autorizacion o Registro.

Asimismo, en caso de que la _
Empresa se haya adherido a Gratuito
algun cédigo tipo o Sello de
Calidad, como el de CECARM,
asi debera constar en el Aviso
Legal.
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Ley 34/2002 + Ley 56/2007

Informacidn obligatoria en la pagina web. ULHL,%__
Codigo Tipo o Sello de Calidad B

La pagina web debe cumplir las siguientes condiciones:

v'Informa de la realizacién de la actividad de la empresa desde la Regién de Murcia,
ofreciendo informaciéon detallada de sus datos registrales, de contacto y localizacion.
v'Tiene actualizada la tienda, el catilogo y los formularios web.
v'Posibilita transacciones comerciales para la venta de productos o servicios,
ofreciendo informacién detallada de los mecanismos de pedido, garantia, plazos de
entrega y devolucién, reclamaciones, asi como del precio final (producto/servicio,
impuestos, gastos de manipulacidn, portes, etc.)
v'Dispone de un servicio de atencién al cliente en funcionamiento, ofertando, ademas
del correo electrénico, al menos otro canal de contacto, y respondiendo en un breve
periodo de tiempo.
v'Informa claramente y en un lugar visible del cumplimiento de cuantas leyes le sean
aplicables (Ley de Proteccidon de Datos, LSSICE, propiedad intelectual, Ley de
Ordenacién del Comercio Minorista, etc.)
v'La empresa deberda estar adherida al Sistema Arbitral de Consumo de la Comunidad
Autonoma de la Regiéon de Murcia
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Ley 34/2002 + Ley 56/2007

Informacidn obligatoria en la pagina web. |

Segun el tipo de pagina web o servicio que ofrezcamos, tamblen es
necesarioinformar en las condiciones generales de contratacion de:

Las caracteristicas esenciales del bien o servicio.
Los gastos de entrega y transporte, en su caso.

El plazo de vigencia de la oferta y del precioy, en su caso, la ausencia del
derecho de desistimiento en los supuestos previstos.

La duracion minima del contrato, si procede, cuando se trate de contratos de
suministro de bienes o servicios destinados a su ejecucion permanente o
repetida.

Las circunstancias y condiciones en que el empresario puede suministrar un
bien o servicio de calidad y precio equivalentes, en sustitucion del solicitado
por el consumidor y usuario, cuando se quiera prever esta posibilidad.

La forma de pago y modalidades de entrega o de ejecucion.

En su caso, indicacion de si el empresario dispone o esta adherido a algun
procedimiento extrajudicial de solucion de conflictos.



Ley 34/2002 + Ley 56/2007

Informacion obligatoria en la pagina web.

Segun el tipo de pagina web o servicio que ofrezcamos, también
es necesario informar en las condiciones generales de
contratacion de:

La direccion del establecimiento del empresario donde el consumidor

y usuario pueda presentar sus reclamaciones.

La informacionrelativa a los servicios de asistencia técnica u otros
servicios postventay a las garantias existentes.

Las condiciones parala denuncia del contrato, en caso de celebracion
de un contrato de duracion indeterminada o de duracion superior a un
ano.

Cuando se utilicen técnicas de comunicacion con sobrecostes:

El coste de la utilizacion de la tecnica de comunicacion a distancia cuando se
calcule sobre una base distinta de la tarifa basica.

“tecarm
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Ley 34/2002 + Ley 56/2007

Contratacion OnlLine. <

Cuando en una pagina Web se ofrece la posibilidad de contratar un
servicio o adquirir un producto, antes de iniciar el proceso, el interesado
debe poder acceder facilmente a la siguiente informacion:

Los distintos tramites que deben sequirse para celebrar el contrato.

Si el prestador va a archivar el documento electronico en que se formalice el
contrato y si este va a ser accesible.

Los medios técnicos que pone a su disposicion para identificar y corregir
errores en la introduccion de los datos.

La lengua o lenguas en que podra formalizarse el contrato.

Condiciones generales a que, en su caso, deba sujetarse el contrato,
posibilitando que estas puedan ser almacenadas y reproducidas por el
destinatario.

Toda esta informacion es la que suele configurar las denominadas
"Condiciones Generales de la Contratacion” que aparecen accesibles en
los sitios Web.
o
cecartn

repan eleckronion



Normas de Comercio

Contratacion OnlLine.

Por otra parte, una vez finalizado el proceso de contratacion, tenemos la
obligacion de confirmar al usuario la recepcion de su aceptacion, lo que
haremos por alguno de los siguientes medios:

Enviando un acuse de recibo por correo electronico u otro medio de comunicacion
electronica equivalente a la direccion que el usuario haya senalado, en el plazo de las
veinticuatrohoras siguientes a la recepcion de la aceptacion.

Generandouna confirmacion de la aceptacion recibida, tan pronto como el aceptante
haya completado el procedimiento, siempre que éste pueda archivar la confirmacion.

En el caso de que la recepcion de la aceptacion se confirme mediante
acuse de recibo, se presumira que su destinatario puede tener
constancia de ello desde que el acuse haya sido almacenado en el
servidor en que esté dada de alta la cuenta de correo electronicode
este.

’""CEC,,QEW.

oo slectrinion e



Normas de Comercio

Contratacion OnlLine.

Esta obligacion de confirmar la recepcion de la aceptacion, no sera
necesaria si las dos partes asi lo han acordado y ninguna de ellas
tiene la consideracion de consumidor.

Tampoco sera necesaria si el contrato se ha celebrado
exclusivamente mediante intercambio de correo electronico u
otro tipo de comunicacion electronica equivalente, siempre que no
se hayan utilizado estos medios exclusivamente para eludir el
cumplimiento de dicha obligacion.

“tecarm
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Normas de Comercio

Contratacion OnlLine.

Cuando la parte que realiza la oferta y el que la acepta se encuentran en lugares
distintos, como ocurre en la contratacion online, hay consentimiento desde que
el oferente conoce la aceptacion o desde que, habiéndosela enviado el
aceptante, no puede ignorarla sin faltar a la buena fe.

Por lo tanto, para que el contrato surta efectos entre las partes es necesario que
el comprador responda expresamente aceptando la oferta y que dicha
aceptacion llegue a ser conocida por el vendedor. En este sentido, nunca
podremos articular mecanismos en los que el hecho de no responder a la oferta
pueda entenderse como una aceptacion de la misma.

En cuanto al lugar de los contratos celebrados por via electronica, debe tenerse
en cuenta que si se realizan entre empresa y consumidor, el lugar de celebracion
sera donde éste tenga su residencia habitual.

Si el contrato se formaliza entre empresarios o profesionales y éstos no han
pactado nada al respecto, se presumira celebrado en el lugar en que este
establecido el prestador de servicios, pero las partes pueden pactar cualquier otro
sitio.

s electrdnion en la Regitn



Normas de Comercio

Contratacion OnlLine. La entrega.

Plazo de entrega.

A menos que las partes hayan acordado otra cosa, el vendedor debe ejecutar el
pedido en un plazo maximo de treinta dias a part|r del dia siguiente a aquel en
que ha recibido la comunicacion de pedido del comprador.

Al cliente, en principio,se le ha de entregar lo que este ha comprado.

Ahora bien, es posible que no se pueda cumplir el plazo de entrega porque el
producto solicitado no esta disponible, en cuyo caso debe informarse
rapidamente de ello al consumidor y ofrecerle la posibilidad de recuperar cuanto
antes, en un plazo de treinta dias como maximo, las sumas que haya abonado
hasta ese momento.

Debe tenerse en cuenta que si no se respeta este plazo de abono, el consumidor
puede exigir que se le devuelva el doble de la cantidad adeudada, pudiendo
solicitar, ademas, una indemnizacion por danos y perjuicios si éstos se producen.
En caso de no tener disponible el producto solicitado, también se puede informar
al consumidor de la posibilidad de enviarle otro de caracteristicas similares y de
igual o superior calidad.

LLEECIT)



Normas de Comercio

Contratacion OnlLine. Las devoluciones.

e

CECIT)
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Desde el dia en que el compradorrecibe el producto, éste tiene un plazo
de siete dias habiles para poder devolver el producto. Debe tenerse en
cuenta que no se puede penalizar al comprador en caso de que decida
hacer uso de este derecho de desistimiento.

El comprador no esta obligado a indicar ningun motivo para ello. No
podran devolverse todos los productos ya que existen limitaciones, entre
otras, por ejemplo, productos perecederos, archivos de canciones, etc.

Ejercitado este derecho, el vendedor debe devolver al comprador todas
las cantidades integras, exceptuando los gastos de envio del producto,
en un plazo maximo de treinta dias. Si no se respeta este plazo, el
consumidor puede exigir que se le devuelva el doble de la cantidad
adeudada, pudiendo solicitar, ademas, una indemnizacion por danosy
perjuicios si éstos se producen. ~




Normas de Comercio

Contratacion OnlLine. Las devoluciones.

El comprador no puede ejercitar su derecho de desistimiento, entre
otros, en los siguientes casos:

Contratos de suministro de bienes cuyo precio esté sujeto a fluctuaciones de
coeficientes del mercado financiero que el vendedor no pueda controlar.

Contratos de suministro de bienes confeccionados conforme a las especificaciones del
consumidor o claramente personalizados, o que, por su naturaleza, no puedan ser
devueltos o puedan deteriorarse o caducar con rapidez.

Contratos de suministro de grabaciones sonoras o de video, de discos y de programas
informaticos que hubiesen sido desprecintados por el consumidor, asi como de ficheros
informaticos, suministrados por via electronica, susceptibles de ser descargados o
reproducidos con caracter inmediato para su uso permanente.

Contratos de suministro de prensa diaria, publicaciones periddicas y revistas.

Contratos de prestacion de servicios cuya ejecucion haya comenzado, con el acuerdo
del consumidor y usuario.

Contratos de servicios de apuestas y loterias.

. Jl.:_.. .
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Normas de Comercio

Contratacion OnLine. Productos deteriorados.

Cuando se deba reparar o sustituir el producto que hayamos enviado por que este no
funciona hay que tener en cuenta que tanto la reparacion como sustitucion deben ser
gratuitas para el consumidor y usuario, es decir, no se lo puede cobrar los gastos que
haya que realizar para reparar o sustituir el producto, especialmente los gastos de
envio, asi como los costes relacionados con la mano de obra y los materiales.

Deberan llevarse a cabo en un plazo de tiempo razonable y sin mayores
inconvenientes para el consumidor y usuario de acuerdo con la naturaleza de los
productos y de la finalidad que tuvieran para el consumidor y usuario.

La reparacion y la sustitucion suspenden el computo de los plazos durante los cuales
el consumidor puede reclamar por el mal funcionamiento del producto, por no servir
para los usos para los cuales se comproé o por no ajustarse a las caracteristicas
ofrecidas.

Durante los seis meses posteriores a la entrega del producto reparado, el vendedor
respondera de las faltas de conformidad que motivaron la reparacion, presumiéndose
que se trata de la misma falta de conformidad cuando se reproduzcan en el producto
defectos del mismo origen que los inicialmente manifestados.

“cecarm
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Normas de Comercio

Contratacion OnLine. Productos deteriorados.

Si concluida la reparacion y entregado el producto, éste sigue siendo no conforme con el
contrato, el consumidory usuario podra exigir la sustitucion del producto, salvo que esta opcion
resulte desproporcionada, la rebaja del precio o la resolucion del contrato.

Sila sustitucion no lograra poner el producto en conformidad con el contrato, el consumidory
usuario podra exigir la reparacion del producto, salvo que esta opcion resulte desproporcionada,
la rebaja del precio o la resolucion del contrato.

El consumidory usuario no podra exigir la sustitucion en el caso de productos no fungibles, ni
tampoco cuando se trate de productos de sequnda mano.

El plazo de tiempo durante el cual el vendedor responde de las faltas de conformidad que se
manifiesten es de dos afios desde la entrega, aunque en los productos de sequnda mano, el
vendedory el consumidor podran pactar un plazo menor, que no podra ser inferior a un afio desde
la entrega.

Salvo prueba en contrario, se presumira que las faltas de conformidad que se manifiesten en los
seis meses posteriores a la entrega del producto, sea éste nuevo o de sequnda mano, ya existian
cuando la cosa se entrego, excepto cuando esta presuncion sea incompatible con la naturaleza
del producto o la indole de la falta de conformidad.

l* §i

e

Jl..'.CE'CEHTn

o electron




Situaciones de Fraude en el
Comercio Electronico




Situaciones de Fraude en el

Comercio Electronico

Introduccion a los fraudes en la red
Consejos basicos de Seqguridad
contra el fraude On-line
Legislacion Espanola relacionada
con los Delitos Informaticos
Consejos Grupo de Delitos
Telematicos — Guardia Civil

Tipos de Fraude en |la Red

“cecarm



Situaciones de Fraude en el

Comercio Electronico

Introduccion a los fraudes en la red

Estafas y fraudes son practicas habituales
de personas sin escrupulos para
aprovecharse de los usuarios y/o de los
comerciantes.
Ejemplo tipico:
Usuarios contactando con un tercero a traves de
un portal de subastas que una vez realizado el
pago desaparecen sin entregar los productos.
Figura clave: un Tercero de Confianza que
es el intermediario entre dos partes que
realizan el acuerdo por medios
electronicos.




Situaciones de Fraude en el

Comercio Electronico

Introduccion a los fraudes en la red

Similara un Notario para dar fe en el contrato
de forma que ninguna de las partes pueda
repudiar el contrato previamente firmado.

Existen diferentes metodos para garantizar la
autenticidad y aceptacion de estos acuerdosy
contratos. Es labor del usuario elegir el metodo
de mayor confianza.

Cada vez es mayor la alarma social ante estas
estafas, lo que provoca que los estafadores
maquillan cada vez mas el campo de actuacion
para que el usuario acepte.

“cecarm




Situaciones de Fraude en el

Comercio Electronico

Introduccion a los fraudes en la red

Ciertos usuarios/vendedores enganan a sus
compradores haciéndoles ver que deben acudir a una
Tercera parte neutral para que el comprador se sienta
tranquilo ante la transaccion.

La pagina web a traveés de la que se realiza la
transaccion es una estratagema para dar mayor
confianza al cliente, y asi recibir la transferencia.

Una vez la transferencia llega, el vendedor
desaparece, la pagina de terceros de confianza queda
desactivaday el comprador se queda sin dlnero y sin

producto. .
VeriSign
Secured




Situaciones de Fraude en el

Comercio Electronico

Introduccion a los fraudes en la red

No todas las compras y servicios ofrecidos
en la Red son para timar a los cliente.

Hay que saber con quién se trata y para
ello en Espana existe la Ley de Servicios de
la Sociedad de la Informacion y del
Comercio Electronico (LSSI), que intenta
evitar este tipo de acciones, abogando por
una Internet sequra para poder acceder a
multitud de servicios.




Situaciones de Fraude en el

Comercio Electronico

Consejos basicos de sequridad contra
el Fraude On-Line

_a Seguridad Total no Existe. La Unica
nerramienta eficaz es la informaciony
orevencion.

Primeroy Fundamental:

Mantener nuestro ordenador actualizado
(instaladas las Ultimas versiones del sistema
operativoy navegador web, utilizar un
programa antivirus junto con un cortafuegos ‘
actualizarlos frecuentemente). TN




Situaciones de Fraude en el

Comercio Electronico

Consejos basicos de seguridad contra el
Fraude On-Line

Comercio Electronicoy Compras en linea.

Asegurarse de que la empresa vendedoradispone
en su pagina de una pasarela de pagos segura

Las direcciones web donde se introduzcan datos
personalesy de pago, deben comen comenzar por
https:// y debe aparecer un dibujo de candado en el
navegador

No aceptar el pago por ninguntipo de servicio de
envio de dinero.

Comprobar que en la website de la tienda on-line
aparecen los datos fiscales de la misma, sede social
y formas de contrato. Leer y verificarel "Aviso
Legal”.




Situaciones de Fraude en el

Comercio Electronico

Consejos basicos de seguridad contra el
Fraude On-Line

Comercio Electronicoy Compras en linea.

Consejo: Realice una busqueda en internet con el
nombre de la tienda y encontrara muchos resultados,
si son negativos = Desconfie.

Parala compraa un particular (subastas on-line o
paginas de compra-venta) hay que tener en cuenta:

Saber con quién se trata. Si se paga por transferencia, hay
que solicitar un recibo y poner el concepto exacto y el
destinatario.
Desconfiarde los anuncios de venta donde se ofrecen
productos de alto valor a un precio muy por debajo
del mercado, sobre todo si se requiere una senal.
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Situaciones de Fraude en el

Comercio Electronico

Consejos basicos de sequridad contra el
Fraude On-Line

Comercio Electronicoy Compras en linea.

Para pagos contra reembolso, algunas agencias de
mensajeria permiten la apertura del paquete antes del
pago. Este servicio debe pactarse entre compradory
vendedor ya que supone un coste extra y hay que
solicitarlo.

Guardar copias de todo: anuncio de venta, mensajes
privados, mensajes de correo, direcciones de correo v de

la web donde se anunciaba. 2
|
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Situaciones de Fraude en el

Comercio Electronico

Consejos basicos de sequridad
contra el Fraude On-Line

Muy recomendable

Disponer de una cuenta bancariay una
tarjeta de débito asociada a esta que
utilizaremos exclusivamente para
nuestras transacciones en internet.

Solo se dispondra del efectivo suficiente
para estas operaciones y aunque
nuestros datos caigan en malas manos,
no podran obtener ningun beneficio.

“tecarm




Situaciones de Fraude en el

Comercio Electronico

Consejos basicos de seguridad contra
el Fraude On-Line

Phishing y derivados

Nunca nuestro banco, ni nuestro ISP o cualquier
otro servicio nos pediran por mail que “por
motivos de sequridad, administracion u otro”
introduzcamos nuestros datos personales.

Para acceder a servicios bancarios on-line, abrir
una ventana nueva en el navegadory teclear la

direccion del mismo. Nunca a través de enlaces o
hipervinculos por mail u otra web.

Hay que asegurarse de estar en un servidor
seguro (https://) y que aparece un dibujo de

B, candado en el navegador.
cecam




Situaciones de Fraude en el

Comercio Electronico

Consejos basicos de seguridad contra el
Fraude On-Line

E-mail, Scam y Hoaxes

Desconfiar de cualquier mensaje de un remitente
desconocido por muy sugerente que resulte el
asunto. Lo ideal es borrarlo directamente.

Cuidado con las ofertas de trabajo recibidas por
email. Habitualmente se pide gestionar cantidades
de dinero con un porcentaje de retribucion. Es una
version moderna del timo “Las Cartas Nigerianas”
—> blanqueo de dinero procedente de actividades
ilicitas, por lo tanto es delito.

No reenviar mensajes en cadena conocidos como
HOAX, perjudicandoy congestionandolos
servidores de correo, facilitando una base de datos
de cuentas al autor para ser vendidas y usadas para
. publicidad (SPAM).

“cecarm
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Situaciones de Fraude en el

Comercio Electronico

Consejos del Grupo de Delitos
Telematicos de la Guardia Civil

Consejos para el comercio electronico.

Comuniquese con el vendedor o comprador
para informarse del producto o su cliente.
Guarde todas las conversaciones por si se
produce el fraude. El contacto telefonico es
mas fiable que los correos y amplian el campo
de la investigacion.

Aunque no es fiable al 100% la valoracion del
vendedor o comprador que hacen algunos
o portales de subastas, pueden ayudarle a
“Ceacarm decidirse. Informe Ud. de la transaccidn.




Situaciones de Fraude en el

Comercio Electronico

Consejos del Grupo de Delitos Telematicos de
la Guardia Civil

Consejos para el comercio electronico.
Utilice medios de pago que ofrezcan mayores garantias.

Los datos de su tarjeta de credito pueden ser utilizados
fraudulentamente en otro comercio electronico. Utilice
tarjetas de crédito virtuales que limitan el importe de
compra.

Los estafadores utilizan paginas web de empresas
mediadoras ficticias (SCROLL). Verifique que existen en el
mundo real.

Busque en internet informacion sobre vendedores,
compradores, productosy terceros. Existen foros de
victimas de fraude que trasladan su experiencia para
prevenir.

“cecarm
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Situaciones de Fraude en el

Comercio Electronico

Consejos del Grupo de Delitos Telematicos
de la Guardia Civil

Consejos para el comercio electronico.

CECarm

Desconfie de precios ridiculos, gangas o superofertas sin
garantias y fuera de la lIogica comercial.

Si puede escoger metodo de pago utilice el reembolso,
con derecho a la apertura del paquete previa a su
aceptacion.

Conserve todos los justificantes y resquardos hasta
recibir y verificar el producto.
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Situaciones de Fraude en el

Comercio Electronico

Consejos del Grupo de Delitos Telematicos de la
Guardia Civil

Consejos para el comercio electronico.

CECIT)

Sien el plazo establecido no recibe el producto y no hay
respuesta del vendedor, denuncielo. El tiempo corre a favor
del estafador.

Si el producto recibido es de caracteristicas inferiores, exija su
reposicion. No lo conserve amparado en falsas promesas. Si
no lo repone, denuncielo.

Si compra o vende en el extranjero, las posibilidades de
perseguir un fraude se reducen.




Situaciones de Fraude en el

Comercio Electronico

Consejos del Grupo de Delitos Telematicos de
la Guardia Civil

Consejos para usuarios de internet

Actualice constantemente el sistema operativo y el
software utilizado, especialmente el navegador.

Con sistemas Windows, trabaje con una cuenta SIN
privilegios de administrador. Evitara la instalacion de
programas maliciosos.

Utilice antivirus. Actualicelo periodicamente. Rehuse
copias piratas.
Instale un cortafuegos o firewall.

No abra mensajes de correo electronico no solicitados o
de procedencia desconocida. Eliminelos directamente.

Especial cuidado con las redes P2P. Son fuentes de
infeccion malware. Analice cada descarga con el
antivirus.

= Firewall deWindows [X)

irewall de Windows ayuda a proteger su equipo al impedi que usuarios sin
forizacién obtengan accesa a su equipo a través de Intemet o una red

=
J'l.. 0ué més debo saber acerca de Firewsl de Windows?
la ¥ de Murcia

vegocsn electranion en la Region Cancelar




Situaciones de Fraude en el

Comercio Electronico

Consejos del Grupo de Delitos Telematicos de la
Guardia Civil

Consejos para usuarios de internet

Al navegar por Internet, busque paginas de confianza, avalados
por sellos o certificados de calidad, evitando contenidos
dudosos.

Utilice siempre software legal. Evite las descargas de
programas de sitios no sequros.

Desconfie de los mensaje que piden reenvio a conocidos,
informando de noticias llamativas o por motivos filantropicos.
Muchos buscan captar direcciones de correo electronico para
prospectivas comerciales y son un engano (HOAX)

Desconfie de emails de supuestas entidades bancarias.
Confirme telefénicamente o en su sucursal cualquier peticion
de datos de banca electronica.

Limite el acceso a su informacion a personas conocidas en las
redes sociales.

’""CEC,,Q[H?.
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Situaciones de Fraude en el

Comercio Electronico

Tipos de fraude en la Red.
Phishing
Consiste en la recepcion de mensajes de correo falsos de entidades bancarias,

en los que se solicita por distintos motivos que facilitemos nuestros datos e
introduzcamos el codigo PIN.

Posteriormente se utilizan de forma fraudulenta estos datos para obtener un
beneficio.

Caracteristicas comunes:
Copia exacta de paginas bancarias oficiales y sus correos.
Solicitud de datos personales
Peticion del cddigo PIN.

Atener en Cuenta:
No introducir ningun dato en formularios de origen desconocido
No hacer click en enlaces bancarios recibidos por email
Asegurese de estar en un servidor sequro antes de cualquier operacion
Mantenga actualizado su navegador web.
No abrir emails de origen desconocido.

Ojo: El Phishing no se limita al fraude bancario.

’“"CECQ,E!D
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Situaciones de Fraude en el

Comercio Electronico

Tipos de fraude en la Red.

Comercio Electronico.

Ventas Trampa

Tenemos un anuncio en internety recibimos ofertas por una
cantidad superior al precio de venta.

Se ofrecen a pagar inmediatamente por medio de Talones
nominativos, transferencias bancarias o empresas de envio de
dinero.

Le comunican que por error han ingresado una cantidad mayor a la
acordada, enviandole un falso email del banco notificando el
ingreso (o via sms)

Se le propone que devuelva la diferencia a traves de empresas de
envio de dinero. Todo es un engano.
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Situaciones de Fraude en el

Comercio Electronico

Tipos de fraude en la Red.

Email.
SCAM

Captacion de personas por email, anuncios en foros, paginas de empleo
o similares, con ofertas de trabajo muy ventajosas.

Facilitaran nUmeros de teléfono, direcciones e incluso es posible que le
envien documentos con rubricas y sellos de entidades totalmente
falsos.

Son empresas ficticias que le pediran una cuenta bancaria para operar
con sus activos. Recibe ciertas cantidades de dinero en su cuenta y debe
transferirlo a otras o remitirlo a través de empresas de envio de dinero.
El trabajador se queda con un porcentaje.

Se utiliza para blanquear dinero.

Este dinero procede de phishing que al percatarse de movimientos no
autorizados acuden al banco senalando a la victima del scam como
destinatario del dinero, que es denunciado al no poder devolverlo.

Muy importante: copias de todos los correos enviados y recibidos,
teléfonos, direcciones para acreditar lo sucedido realmente. i

. ({!'i‘“'"‘
“cecarm D)

vepocen sheckronion =




Situaciones de Fraude en el

Comercio Electronico

Tipos de fraude en la Red.

Email.

Sorteos, herencias y similares.

Se trata de un email notificando que es el ganador de una cantidad
importante de dinero, viaje, vehiculo o cualquier otro bien.

Se le pide una cantidad de dinero para tramitacion, impuestos o tasas
y luego desaparecen.

Utilizan nombres de empresas conocidas internacionalmente.

Le envian enlaces a paginas identicas al banco X, pidiendo los datos
bancarios.

Se le solicita ayuda para cobrar una herencia o mover cantidades de
dinero embargadas o retenidas a cambio de un porcentaje.

Pueden enviar datos personales, teléfonos, apartados de correos,
fotos hasta pedirle el dinero de tramitacion, abogados o similares.
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Situaciones de Fraude en el

Comercio Electronico

Tipos de fraude en la Red.

Otros.

Recarga de moviles.

Oferta de precios mas bajos y promociones. Solicitan su
tarjeta de crédito para uso fraudulento.

Vishing.
Variante del Phishing, mediante telefonia a traves de

internet (VolP) se le ofrece la posibilidad de llamar a
cualquier parte.

Recibe un email o mensaje de voz en el buzon, comunicando
que existe un problema con su cuenta bancaria y que llame al
teléfono gratuito adjunto.

Cuando llama el usuario, una centralita telefonica simulando
la entidad bancaria pide los datos de su cuenta.




Situaciones de Fraude en el

Comercio Electronico

Tipos de fraude en la Red.

Otros.
Smishing
Phishing para moviles. Objetivo: conseguir los datos bancarios
mediante un SMS en el movil.

Se informa de un cargo en cuenta o la suscripcion de un servicio
que necesita darlo de baja accediendo a la direccion web indicada.

Mediante ingenieria social intentan conseguir datos bancarios o
personales.

Una variante es mediante la comunicacion de un premio dandole
un teléfono con tarificacion adicional para enviar un sms con sus
datos.

Casinos en linea

El fraude esta relacionado con la obtencion de las tarjetas de
crédito para operar.

Los juegos estan amanados y se perdera mas dinero que otra cosa.

Existen casinos prestigiosos sometidos a control fiscal para jugar
con total sequridad.
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Sequridad

Introduccion a la sequridad en
entornos de Comercio
Electronico

Reglas para una compra segura
por Internet

Consejos para una compra
segura
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Sequridad

Introduccion a la sequridad en entornos de
Comercio Electronico

Existen diferentes protocolos para procesar compras
de manera segura. El mas utilizado es SSL.

La sequridad de un sitio electronico debe ser
confiable.

La sequridad en entornos de Comercio Electronico
consta:

Privacidad: Transacciones no visualizadas por nadie no
autorizado.

Integridad: Datos o transacciones no pueden ser alterados.

No Repudio: Quien genero la transaccion se hace
responsable de la misma.

Autenticacion: Los intervinientes son leales y validos.
Facilidad: La transaccion no debe tener dificultad

“tecarm
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Sequridad

Introduccion a la seguridad en entornos de
Comercio Electronico

Herramientas para proteger un sitio E-commerce.

Navegador con SSL
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Sequridad

Introduccion a la seguridad en entornos de
Comercio Electronico

Firewalls (Corta Fuegos)

Herramienta preventiva que realiza una inspeccion del
trafico entrante y saliente.

Impide que servicios o dispositivos no autorizados
accedan a ciertos recursos protegiendo contra ataques
(por ejemplo DoS — Denegacion de Servicio.)




Sequridad

Introduccion a la sequridad en
entornos de Comercio Electronico
SSL

Secure Sockets Layer (Protocolo de Capa
Segura).

Se compone de 2 capas y funciona de la !//
. . Client/Browser Server
siguiente manera:

La primera capa encapsula los protocolos de
nivel mas alto.

La sequnda capa se encarga de la negociacion
de los algoritmos de encriptaciony
autenticacion del cliente y servidor.



Sequridad

Introduccion a la sequridad en
entornos de Comercio Electronico

Certificados.

LLEECIT)

Una Autoridad de Certificacion (CA) es una
Empresa u Organismo que emite certificados.

Se utilizan para validar la autenticidad de un
servidor o pagina web.

Un certificado contiene la siguiente
informacion:

Dominio para el que se expidio

Dueno del certificado

Domicilio del duefio

Fecha de validez




Sequridad

Introduccion a la sequridad en
entornos de Comercio Electronico

Certificados.

Para analizar la informacion basica del
certificado, pulsamos sobre el candado del
navegadory podemos comprobar el
certificado del servidor sobre el que estamos,.

realizando la transaccion. et
- LI 4 . . | Campo ‘ Walor T4]
Podemos acceder a la informacion adicional 2z~ =i
. . [=]vsiido hasta 0 de 2004...
para comprobar el tipo de algoritmo, la o EE J
= Huella digital =l

fuerza del cifrado, etc.

[ ]
i
Modfficar propiedades Copiar en el archivo...
ectrinico en la Region de Murcia i
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Sequridad

Introduccion a la sequridad en
entornos de Comercio Electronico

Punto 1: El usuario que se conectaal punto 2
(servidor)

Punto 2: Muestra los productos, los seleccionamosy
procesamos la compra en el sitio sequro. El punto 2
contacta con el punto 3 (CA) y nos dice si es valido o
no.

Navegador con SSL
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Sequridad

Introduccion a la sequridad en
entornos de Comercio Electronico

Infraestructura de Clave Publica (PKI)
Permite la gestion de certificados.

Soluciones hardware, software y politicas
de seqguridad que permiten emitir, validar,
distribuir y revocar Certificados Digitales.

Pueden utilizarse para la firma electronica
de documentos, email, etc.

Qué provee PKI:

Confidencialidad, Integridad de los Mensajes,
Autenticacion, No repudio y control de
acceso.

Politica de Aplicaciones
Certificacion PKl-Enabled

Soporte de
Clave Privada
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Sequridad

Introduccion a la seguridad en
entornos de Comercio Electronico

Infraestructura de Clave Publica (PKI)

Componentes: ? ®
Politica de Sequridad: como ejecutara la gestion de J ]
claves publicas y privadas. [ | Il
Autoridad Certificadora (CA): genera los
Certificados Digitales, usando una clave privada Parte que confa— — cFoseedorde |
para firmarlos. Emite y revoca Certificados y crea ik

Listas de certificados no validos (CRL).

Autoridad de Registro (RA): gestiona altas y bajas
de peticiones de certificacion y revocaciones.

Autoridad de Validacion (VA): proporciona

informacion sobre el estado de los certificados. ﬁ J

Consultas a las CRLs.

Internet

Sistema de Distribucion de Certificados. D el Aorda e Cothcai
Aplicaciones habilitadas por PKI: comunicacion '
servidores, correo electronico, EDI, transacciones

de tarjetas de creditos, VPN, ...

L] L]
".'.I
BBDD
E. EC a r l l I Autoridad de Certificacion
ehectronion =n la Region de Murcia DB Certifica qutho

vegrocen shectroni B Certifica Authorty



Seqguridad en las Compras

Reglas para una compra segura por Internet

Verifique los sistemas de pago utilizados por el portal
y la fecha de cargo del pago.

Lea la descripcion del producto controlandosi los
datos son completos.

Conozca el sitio bien antes de comprar. Investigue.
Pruebe con producto barato para asegurarse que el
sitio es confiable. Compruebe por telefono si es
legitimo.

Lea la politica de privacidad y seguridad del sitio.
Todo sitio confiabfz ofrece informacion sobre su
transaccion.

Proporcione la minima cantidad de informacion
posible. El nombre y direccion deben proveerse.
Pueden pedirle mas informacion con fines comerciales,
correos masivos (spam), correspondenciadirectao
llamadas. No conteste preguntas no apropiadas parala
transaccion.
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Seqguridad en las Compras

Reglas para una compra segura por Internet

Su contrasena es solo para usted. La mayoria de sitios
requieren usuario y contrasena. No revele su contrasena a otra
personay no utilice combinaciones comunes como la fecha de
cumpleanos, carnet de conducir o sequridad social. No utilice la
misma contrasena en otros sistemas.

Mantenga fotocopias de sus transacciones. Al final de la
compra debe aparecer el resumen de la transaccion. Guarde
una copia. Imprima la pagina con el nombre del negocio,
direccion, teléfono y términos legales de su compra. Archive
esta informacion hasta el final de la garantia.




Seqguridad en las Compras

Reglas para una compra segura por Internet

Consulte el producto a través de campos de
“preguntas y respuestas”. Procure resolver sus dudas
y consultas, compatibilidades, caracteristicas y
funcionalidades del producto. Cuidado cuando no se
responde a sus preguntas.

Verifique las politicas de entrega del vendedor,

formas de pago, garantias y condiciones de cambio.

Plazo de entrega, factura, forma de pago, tiempo de

garantia y situaciones previstas para el cambio. Deben

ser politicas razonables. -~
\

Preste atencion a los email que recibe

Use su intuicion r") 0
No sea ingenuo, si el precio es demasiado bajo paré; | [/
ser real, sequramente no lo es. ‘\ '




Seqguridad en las Compras

Consejos para una compra segura.

;Como debe ser una pagina de
comercio electronico segura?

Tienen que garantizar que los datos de la
transaccion solo sean accesibles por las partes
implicadas, cifrando la informacion.

Deben mantener la integridad de la informacion
para que no puedan manipularse los datos,
empleando firmas digitales.

Deben verificar la identidad del compradory
vendedor mediante la emision de certificados
digitales.
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Seqguridad en las Compras

Consejos para una compra segura.

Protocolos de seguridad.

Conjunto de especificacionestécnicas para conseguiruna manera
segura de realizar transacciones electronicas. En ellas estan
involucrados el usuario final, comerciante, entidades financieras,
companias de tarjetas y propietarios de las marcas de tarjetas.

El protocolo de sequridad mas utilizado es SSL. Se encarga de
cifrar los datos introducidos y descifrarlos en destino. Si una tercera
parte interceptase los datos, no podria acceder a ellos sin una clave
capaz de descifrar la informacion. Solo el vendedor muestra el
certificado digital que verifica su identidad.

e~ —
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Seqguridad en las Compras

Consejos para una compra segura.
Certificacion del servidor.

Cualquier empresas de Comercio Electronico debe
tener certificado de sequridad de sus servidores
otorgada por una autoridad certificadora
reconocida.

La empresas debe cuidar que sus servidores estén
libres de virus o troyanos para preservar la
integridad de los datos.

Las autoridades certificadoras expiden los
certificados digitales a empresas o compradores.
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