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Certificados Digitales - Introduccion

Necesidad de identificacion de personas, empresas, organismos, etc.

Necesidad de almacenamiento

Necesidad de gara
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Certificados Digitales - Introduccion

Necesidad de identificacion de personas, empresas, organismos, etc.
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Certificados Digitales - Introduccion

Necesidad de almacenamientoy envio de datos de forma segura
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Certificados Digitales - Introduccion

Necesidad de almacenamientoy envio de datos de forma segura




Certificados Digitales - Introduccion

Necesidad de garantizar el envio de datos




Certificados Digitales - Introduccion

Es un archivo electronico que identifica a un usuario.
Es el equivalente electronico a un D.N.I.
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Certificados Digitales - Introduccion

éPara que sirve? ¢Qué nos garantiza?
1. Autentificar 1. Identificacion de las partes.
2. Firmar 2. Integridad de la transaccion.
3. Cifrar 3. Confidencialidad.
4. No-repudio.



Certificados Digitales

;Que elementos contiene un certificado digital?

La identidad del titular.

La clave publica del titular.

Datos propios del certificado: numero de serie, fecha de
caducidad...

La identidad de la autoridad de certificacion que lo ha emitido.

La firma de la autoridad de certificacion.



Certificados Digitales

Detalle de los Certificados Digitales

Carrifizarly —-]i—j

General | Detalles | Ruta de certificacidn

Version: identifica el formato del certificado

N° de serie: cada certificado es Unico dentro de la

. . Mostrar:

Autoridad Certificadora
Zampo Valor

Algoritmo: se pueden utilizar multiples algoritmos Slversien ¥

. E]Numern de serie 3c78197d

para firmar el certificado Bl algcritrna de Firma shalRsA
[=lEmisar FMMT Clase 2 Ch, FNMT, ES
=] !

. . . . E]'-.n'élidn desde migrcoles, 18 de Febrero de 2004 1
Auto.rldad' ,EmISOI'G. npmbre de. IG AUtOI"Ide de E]\.l'élidu hasta sabadno, 18 de febrero de 2006 18
Certificacién que emite el certificado Elasunto NOMERE FERNANDEZ RAMIREZ CF
Periodo de validez: desde / hasta CH = NOMBRE FERMAMNDEZ RAMIREZ CRISTOBAL - NIF 75854387

Q= 300740012
0Ll = FMMT Clase 2 CA

Asunto: Nombre del usuario y NIF o NIE 0=

Clave Pablica del usuario: incluye ademds algoritmo
usado y longitud clave

Modificar propiedades., .. ] [ Copiar en archivo, .. ]

Firma de la Autoridad de Certificacion

Jl-'w'-CE'CEH_
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Certificados Digitales

Tipos de Certificado Digital

Cert. de pertenencia a empresa.
Cert. de representante.

Cert. de persona juridica.

Cert. Para eFactura




Certificados Digitales

Certificado de pertenencia a empresa

Garantiza la identidad de la persona fisica titular del certificado,
asi como su vinculacion a una determinada entidad en virtud del
cargo que ocupa en la misma.

Uso de este certificado esta restringido Unicamente a su titular.

Facultades que posee el Certificado:

Las que posee el titular por el desempenio de su actividad habitual.

Todos los tramites que como persona fisica pueda hacer conla
administracion.
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Certificados Digitales

Certificado de representante

Garantiza la identidad de la persona fisica titular del certificado,
asi como su cualificacion como representante legal 6 apoderado
general de una empresa.

Uso de este certificado esta restringido Unicamente a su titular.

Facultades que posee el Certificado:
Las que posee el titular por el desempeno de su actividad habitual.
Todos los tramites que como persona fisica pueda hacer conla
administracion.
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Certificados Digitales

Certificado de persona juridica

Certificado digital emitido a favor de una entidad juridica.
Similar a un “sello de empresa”.

La custodia de cada certificado digital de persona juridica sera resp
onsabilidad de la persona fisica solicitante, todo eﬂlo sin perjuicio d
e que puedan ser utilizados

por otras personas fisicas vinculadas a la entidad.

Facultades que posee el Certificado:

Relaciones que mantenga la persona juridica con las Administra
ciones Publicas.
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Certificados Digitales

Certificado para facturacion electronica

Garantiza la identidad de la persona fisica titular del certificado que
posee autorizacion para poder emitir facturas en nombre de la entidad

Uso de este certificado esta restringido Unicamente a su titular.

Facultades que posee el Certificado:
Certificado exclusivo para facturacion electrdnica.

NOTA: No permite realizar ningun otro tipo de tramite distinto a la
facturacion electronica ni con la Administracion ni entre empresas .
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Certificados Digitales

Certificado de servidor

Certifica que un determinado dominio ha sido registrado a
nombre de |la entidad identificada en el certificado. (No cabe la
posibilidad de suplantaciones de identidad).

Por otro lado, debido al empleo del protocolo SSL, garantiza que
la comunicacion entre el cliente y el servidor es totalmente
confidencial y que no podra ser interceptada ni modificada por
un tercero.
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Certificados Digitales

Utilizacion de certificados SSL
Verisign es el principal proveedor
Mas de 9o.000 dominios de 145
paises muestran el sello VeriSign
Secured Seal
349 € al ano
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Certificados Digitales
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Certificados Digitales

Entidades de Confianza

CERES. Es la autoridad de certificacion de la FNMT, que emite
principalmente certificados personales para el uso por parte de los
ciudadanos

Firmaprofesional. Emite certificados para los profesionales colegiados,
empleados de Colegios profesionales y de empresas vinculadas.

e-firmaqgv. Es la autoridad de certificacion de la Generalitat Valenciana,
que emite certificados para las relaciones de los ciudadanos con la
administracion autonomica

Camerfirma. Es la autoridad de certificacion de las Camaras



http://www.cert.fnmt.es/index.php?lang=es
http://www.firmaprofesional.com/index.php
http://www.accv.es/inicio_c.htm
http://www.accv.es/inicio_c.htm
http://www.accv.es/inicio_c.htm
http://www.camerfirma.es/

Certificados Digitales

Como puedo consequirlo?

Solicitud de Certificado de Usuario

La zolicitud del Certificado de Usuario ze
realiza a través de Internet accediendo a:

ealizar Solicitud: @

Al final de este proceso obtendra un cddige
que debera presentar al acreditar su

identidad

Acreditacion de su identidad en la
Oficina de Registro

Urna vez zsolicitado el certificada via web
deberad presentarse fisicarmente en la
oficina de acreditacidn aportando el cadigo
de zaolicitud v DHI

Oficinas de acreditacidan:

Fegistro en la Comunidad Autdnoma de la
Fegidn de Murcia O

Realizar en otraz O

Descarga del Certificado

Una vez transcurrido el plazo establecido
debersd acceder a:

Descargar Cettificada 1

La oficina de registro hace entraga del
cetrtificado digital,

3

-

La abtencian del certificada de usuario sala
podra zer realizada desde el mismo equipo
v navegadaor desde el que se realizd la
zolicitud.,

J...'.CE'CEH_
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Certificados Digitales

dni i

electronico .0‘0 ° o



Certificados Digitales

Aligual que el DNI tradicional, la version electronica tiene como primera funcion la
identificacion de la persona.

EI DNI electrénico es practicamente idéntico al anterior pero incorpora un circuito
integrado o chip encargado de guardar de forma segura informacion y procesarla de

forma interna.

El CIUdadano que desee Obtener SU DNI Tintas opticaments variables  Microescritura Datos de fliacion Fon-:‘ns‘de seguridad
eIect.r(.)nlco y por tanto los ' | \ OCUMENTO NACIONALDEIDERTIDAD
Certificados asociados debera acudir B F“"SPANA o/ / ;

- Py Lo Z C A A / A
a una Oficina de Expedicion del DNI electronico 3' e O P §
g Sl o 05 1972
o] & ————s AAADOT424 F
i = 01 01,2016
3 = 1ESB | -
3 : M. ?(S’E'-'(%/‘/{?"(?a = 2
- DNINGM, /™ e, s
: 000000237 _ -
) Relieves

N° DNI + letra iddentificacion iscal  Fecha de validez Frma

“cecarm
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http://www.policia.es/udoc/dni/mapa_oficinas.htm

Certificados Digitales

Dispositivos de lectura

[ tractis
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https://www.tractis.com/red-es/lectores

Certificados Digitales

Donde puedo usar el DNI electronico?

Compras firmadas a traves de Internet.

Tramites completos con las administraciones publicas sin
tener que desplazarnosy a cualquier hora.

Transaccionesy acceso a la banca online de forma segura.

Identificarnos y acceder al lugar de trabajo.

Tener unaidentidad en Internet. Tradmitesenlinea

N N TELE NIC A

. ’.:-I. JBYA Registro electrénico OF]CIN ((1) \/H?TUAL

vegoeen sheckrini



Certificados Digitales

Time Stamping

El sellado de tiempo (Timestamping) es un mecanismo on-line
que permite demostrar que una serie de datos han existidoy no
han sido alterados desde un instante especifico en el tiempo.

Empleado en:

Factura electronica.

Proteccion de la propiedad intelectual.
Registro electronico.

Transacciones seguras en comercio electronico.
Voto electronico.
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Firma electronica

El concepto de firma digital fue introducido por Diffie y
Hellmanen 1976

Es un conjunto de datos asociados a un mensaje (o un
componente de software) que permite asegurar la
identidad del firmante y la integridad del mensaje.
Para que pueda equipararse a la firma manuscrita se le
exige ademas:

Ser barata y facil de producir
Serfacil de reconocertanto por el propietario como por otros

Serimposible de rechazar por el propietario

“cecarm



Firma electronica

Funcionalidades Firma Electronica

Autenticacion

La firma digital es equivalente a la firma fisica de un
documento

Integridad

El mensaje no podra ser modificado
No repudio en origen

El emisor no puede negar haber enviado el mensaje
Encriptacion de las comunicaciones



Firma electronica

Confidencialidad en las comunicaciones

La criptografia tiene su origen en la epoca
del Imperio Romano.

Julio César utilizaba un metodo

criptografico simple pero efectivo para / J

QZaYUsA!

comunicarse con sus generales.

''''''''''''''
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Firma electronica

El metodo de Cesar

Consistia en desplazar cada letra del alfabeto en
un nuUmero de posiciones.

Si desplazamos 13 veces la letra "A”, podria ser
codificada como “*M”; la “B” como "N"....

El metodo de cifrado de Cesar introduce el /

iMFMCGQZ
TAK MX
QZAayuUsA!

concepto de "Clave Criptografica”.

''''''''''''''
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Firma electronica

El metodo de Cesar

El desplazamiento de 13 letras es la clave utilizada para
cifrar el mensaje.

La misma clave es usada para descifrarlo.

Se trata de un criptosistema de clave simétrica.

"MEMCGOQZ "y
"Ataguen TAK MX t“""-I
hoy _'-‘.l . Q?Q& UsA" ___/ "
L[].Ln'l.l?',‘u Cld Ve
{traslado de 13 y .
Mensaij posiciones en el ensaj
Eﬁ’fjj!'f} alfabeto) cifm en clarg



Firma electronica

El cifrado digital

El ejemplo de César es una muestra del

concepto de Cifrado Digital.
Existen principalmente dos clases de

cifrados:
Criptografia de clave simetrica.
Criptografia de clave asimétrica.



Firma electronica

Criptografia de clave simetrica

Se emplea una sola clave para cifrary
descifrar el mensaje.

Su ventaja mas significativa es su
velocidad, lo cual la hace apropiada para el
cifrado de grandes cantidades de datos.
Su inconveniente es |la sequridad, ya que la
clave debe ser distribuida.



Firma electronica

Criptografia de clave asimetrica

Se caracterizan por utilizar una pareja de
claves creadas mediante metodos
matematicos complejos.
Clave privada, que sera custodiada por su
propietario.
Clave publica, que sera conocida por todos los
usuarios.

Son complementarias entre si; lo que cifra
una solo puede descifrarlo la otra y viceversa.



Firma electronica

Descripcion del proceso

A4 ’,@”
Par de claves ar de claves
da Barnardo da Ana

Anay Bernardo tienen sus pares de claves respectivas: una clave
privada que solo ha se conocerel propietario de la misma, y

una clave publica que esta disponible para todos los usuarios
del sistema

“cecarm



Firma electronica

Descripcion del proceso

A’_,‘E_’ A @




Firma electronica

Criptografia de clave asimetrica

Ventajas: sistema mas seguro, ya que
suprime la necesidad del envio de la clave
Inconveniente: lentitud de la operacion



Digitalizacion Certificada
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Digitalizacion Certificada

Desde hace mas de un ano, esta en vigor la ORDEN
MINISTERIAL EHA 962/2007 por la que se definen las
condiciones sobre facturacion telematicay
conservacion electronica de facturas. Los
requerimientos tecnicos, se establecen en la Resolucion
de 24 de octubre de 2007.

Esta orden, posibilita la digitalizacion certificada de las
facturas y documentos sustitutivos con plena validez
legal y tributaria.

La aplicacion de esta ORDEN sera posible, siempre y
cuando, se utilice un software de digitalizacion
homologado por la AEAT.

“cecarm


http://www.agenciatributaria.es/wps/portal/Navegacion2?channel=fcfefe2cc8dc6110VgnVCM1000004ef01e0a____&ver=L&site=56d8237c0bc1ff00VgnVCM100000d7005a80____&idioma=es_ES&menu=0&img=0

Digitalizacion Certificada
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Digitalizacion Certificada

-
5 'i:x

\';
Costes material conservacién en papel Dedicacién adicional conservacién en papel

Armarios archivadores 0,10 € Distnbucion interna 2.00 min.
Carpetas, clips, grapas 0,09 € Fotocopias Z.00 min.
Ccupacian espacio (5 afos) 0,35 € Archive 3.00 min.
Listados generales 0,10 € Busgueda vy localizacion 4.00 min.
Fotocopias 0,05 € Fotocopias ccasionales 2.00 min.
Rearchivo .00 min,

Listados e impresion libros fiscales 0,50 min.

TOTAL +/-0,70C TOTAL 15.5 min.

J...'.CE'CEH_
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Digitalizacion Certificada

Proceso digitalizacion certificada

cecar(n
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Factura escaneada (formato sin pérdida/ 1fichero por factura/
resol. min. 200 ppp)

Firma electréonica y sello de metadatos incrustado
Conservacioén de repositorio documental seguro

Clasificacion e indexacién de metadatos

La facturas pueden destruirse




Facturacion Electronica
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Factura Electronica

Que es la factura?

“"Unafactura es un documento que reflejala entrega de un producto o la
provision deservicios, junto a la fecha de devengo, ademas de indicar la
cantidad a pagar como contraprestacion.”

En ella encontraremos...

e Los datos del Expedidory del Destinatario.
e Detalle de los productos y servicios suministrados.
e Los precios unitarios, los precios totales, los descuentosy los impuestos.

“tecarm
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Factura Electronica

Que es la factura electronica?

Una factura electrénica, también llamada efactura o e-factura, es un
documento electronico que cumple con los requisitos legal y
reglamentariamente exigibles a las facturas tradicionales garantizando,
entre otras cosas, la autenticidad de su origeny la integridad de su

contenido.

En definitiva ... es la version electronica de las facturas tradicionales
en soporte papel.

“tecarm
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Factura Electronica

Facturacion convencional Vs. electronica

Se eliminan procesos
A
P

Convencional

@
gs

Facturacion

I I " r - .
_______________________ ! [ El proceso electronico es mas rapido

“cecarm



Factura Electronica

Principios basicos

Garantia de Autenticidad e Integridad
Contenidos Equivalente al Papel
Consentimiento del Destinatario
Libertad de Gestion

Neutralidad Tecnologica



Factura Electronica

Obligaciones de las partes

Emisor:
Utilizar un certificado aprobado por la Agencia Tributaria.
Velar porque se conserven las facturas emitidas
Aseqgurar legibilidad en formato original.
Garantizaracceso completo a las facturas: visualizacion,
busqueda selectiva, copia o descarga en linea e impresion.



Factura Electronica

Obligaciones de las partes

Receptor:
Velar porque se conserven las facturas recibidas.
Asegurar legibilidad en el formato original.

Garantizar el acceso completo a las facturas:
Visualizacion, busqueda selectiva, copia o descarga en linea o
Impresion.

Disponer de software que permita verificar la firma

y la identidad del emisor, asi como la vigencia del certificado.

Opcionalmente puede conservar la factura impresa
con marcas graficas PDF-417.

“cecarm



Factura Electronica

il

PDF-417 es una especificacion de codigo de barras
de dos dimensiones que puede almacenar como
maximo 1.800 caracteres alfanumericos (ASCII) o
1,200 codigos binarios por cada simbolo (cada
rectangulo en forma de “nube de puntos”).

dlL
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Factura Electronica

Formatos de factura




Factura Electronica

Formato de estructura de datos definido por el
Ministerio de Economia y Hacienda, y por el Ministerio
de Industria, Turismo y Comercio.

De obligatorio uso para los proveedores de las AAPP.



Factura Electronica

{E\% TR
7 g

Nace para simplificar la automatizacion del
intercambio de informacion financiera mediante el

uso del lenguaje XML.
Desarrollado en un comite tecnico del OASIS

abierto.

§ OASIS )



Factura Electronica

Formatos de documento
Las facturas electronicas pueden emitirse en
muchos formatos, aunque es recomendable utilizar
un formato de fichero estandar y de uso extendido.

Convencional Electronico

Papel .pdf

.doc

Xls

.html

xml

edifact

... entre otros

“cecarm



Factura Electronica

Ventajas de la factura electronica

Reduccion de Costes
Reduccion de Errores
Eficiencia en los Procesos
Mejora del Control y Visibilidad
Sequridad



Factura Electronica

Comparativa

EMISOR EMISOR
COSTE CONVENCIONAL COSTE E-FACTURA
150 € 015 €
por Factura por Factura

- Fuente: Union Europea
“cecarm



Factura Electronica

Trabajar con estandares

Sin Documentos Estandar Con Documentos Estandar

“4” SOCIOS "“n" SOCIOS

3 INTERFASES # C/U ég 1 SOLA INTERFASE C/ u(,i

Documentos
Estandar




Factura Electronica

Soluciones gratuitas
Microsoft: http://factoffice.codeplex.com/
Ministerio Economia y Hacienda:
http://www.facturae.es/Descargas/Aplicacion

esvi/

Web: http://www.hazteunafacturae.com/

“cecarm


http://factoffice.codeplex.com/
http://www.facturae.es/Descargas/Aplicacionesv1/
http://www.facturae.es/Descargas/Aplicacionesv1/
http://www.hazteunafacturae.com/

Factura Electronica

Demostracion



Gracias por su
atencion
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