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1.1 DESCRIPCION DEL CONCEPTO DE FACTURA

Una factura es un documento mercantil regido por el Cédigo de Comercio y la legislacién fiscal.
Refleja la entrega de un producto o la provision de servicios, incluyendo la fecha de devengo e
indicando ademas la cantidad a pagar como contraprestacion. Basicamente el vendedor entrega al
comprador un documento que acredita que ha realizado una compra o una prestacion de un servicio

por el importe reflejado en el mismo.

Una factura contiene diversos elementos que la distinguen de entre varios tipos de documentos.
Toda factura y sus copias contendran, entre otros, determinados requisitos que se citan a continuacion,

sin perjuicio de los que puedan ser de obligacién a otros efectos.

FACTURA |N°
Fecha: / /
CLIENTE DNICIF:
DOMICILIO POBLACION
CANTIDAD | CODIGO REFERENCIA-ARTICULO PRECIO EUROS
TOTAL BRUTO 9%DTO: BASE %I.V.A.: %R.E.: TOTAL
et IMPONIBLE e TOLVA b EUROS




Contendran un campo que especifica el niumero de factura y, en su caso, la serie de la misma.
Debemos especificar que existirda una correlacion en la numeracion de las facturas dentro de cada

serie.

Otro elemento indispensable serd la fecha de expedicion de la factura. Ademas cabe destacar la
inclusion del nombre y apellidos, la razon o denominacion social completa y el domicilio, tanto del

destinatario de las operaciones como del obligado a expedir la factura.

Asimismo sera de obligacion, en la mayoria de los casos, la consignacion del nimero de identificacién

fiscal del destinatario.

Ademas la factura debe reflejar el tipo impositivo aplicado a la operacion efectuada y la fecha en
gue se hayan realizado las operaciones que se documentan. En aquellos casos en los que se haya
recibido el pago anticipado, siempre que se trate de una fecha distinta a la de expedicion de la

factura, también habra de reflejarse en la factura.

Finalmente, sefalar que en todas las copias de las facturas serd de obligacion sefalar su condicion
de copias.

1.2 LA FACTURA ELECTRONICA

Como indicAbamos en el punto anterior, una factura es un documento regido por el Cddigo de

Comercio y legislacion fiscal. ;Qué es entonces la factura electrénica? Pues exactamente lo mismo.

Aunque estemos hablando del mismo concepto, la factura electronica adopta distintos nhombres,
como pueden ser el de e-factura o factura telematica. Es un archivo electrénico con todos los datos
de la factura normal y corriente. Se puede recibir por diversos cauces, incluso por e-mail en un
documento PDF. Es, por tanto, un documento que se transmite por Internet, que es el medio por el
cual viajan los archivos electrénicos. Asi pues, necesitaremos disponer de una conexién a Internet

gue nos posibilite trabajar con la factura electrénica.

En lineas generales, la factura va acompafiada de una firma electronica, con un codigo numeérico
expedido por la Agencia Tributaria u otros organismos autorizados por ésta, que certifica la validez
del documento y la habilitacion de la empresa que factura por este medio.
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Las Tecnologias de la Informacién han contribuido a aliviar el enorme peso que suponen las tareas
administrativas en la empresa, para cuya adecuada gestion es preciso destinar una ingente cantidad
de recursos. En este sentido, uno de los procesos mas complejos y heterodoxos es el de facturacion,
el cual, debido a su naturaleza, abarca multiples departamentos (comercial, administrativo, financiero)

de la empresa, a la vez que afecta tanto a proveedores como a clientes de la misma.

Hasta ahora, el hecho de tener la factura en papel impedia optimizar el trabajo, puesto que era
preciso manipular las facturas manualmente, mientras que la cantidad de personas involucradas y

la variedad de formatos y tamarfos provocaba fallos y dificultaba su conservacion y recuperacion.

La clara voluntad de las empresas y la Administracion por transformar este ecosistema empresarial
en uno mas productivo y fiable ha propiciado la aparicién del marco legal que otorga validez definitiva
a la facturacion electronica. Desde que se instaur0 el Real Decreto 1496/2003, modificado y
actualizado posteriormente por el Real Decreto 87/2005, se completo la legislacion que equipara,
en términos fiscales y legales, a la factura electronica con su equivalente en papel.

Por otra parte, en la Ley 59/2003 de Firma Electronica, quedaron definidos tres tipos de firma:
La firma simple. Incluye un método de identificar al firmante.

La firma avanzada. Ademas de identificar al firmante permite garantizar la integridad del documento.
Se emplean técnicas de PKI.

La firma reconocida. Es la firma avanzada ejecutada con un DSCF (dispositivo seguro de creacién
de firma) y amparada por un certificado reconocido (certificado que se otorga tras la verificacion
presencial de la identidad del firmante).



Asi, la facturacion electrénica consiste en la transmision de un documento electrénico que contiene
todos los datos de la factura y que, mediante la inclusién de la firma digital avanzada, tiene total
validez legal frente a los organismos oficiales.

La firma permite garantizar los principios basicos exigidos a la facturacion como son la autenticidad
del origen de las facturas electrénicas y la integridad de su contenido (que no haya sido modificado
desde su creacién), lo que impide el repudio de la factura por su emisor. A la vista de estas
caracteristicas, se puede observar como la factura digital es un documento con mejores caracteristicas
de seguridad, incluso, que el tradicional papel impreso.

Asimismo, la aprobacion de la Ley que da plena vigencia a la facturacion electrénica supone un paso
de gigante hacia la materializacion de un entorno B2B (Business to Business) sin papeles con las
ventajas que esto conlleva para la empresa (aumento de la productividad y reduccion de costes),
para el usuario (incremento de la calidad del servicio) y para la sociedad (respeto por el medio
ambiente).

Gracias a la utilizacion de la factura digital, las empresas que ya han apostado por este sistema han
conseguido eliminar la carga de facturas en papel que reflejan sus transacciones comerciales,
almacenando un fichero electronico de pequefio tamafio. De esta manera cualquier empresa,
independientemente del sector en que se enmarque, puede reducir de forma significativa los costes
asociados al envio de papel (sobres y sellos) y aquéllos derivados de las necesidades de archivo, con
las consiguientes ventajas de aplicar una recuperacion automatica.

Todas estas mejoras en el proceso de facturacion tienen un claro reflejo en el aumento de la
competitividad de las empresas. No obstante, implantar una solucién de factura electrénica resulta
un proyecto que requiere de una inversion inicial, tanto en aplicaciones como en infraestructura para
cubrir con éxito la creacidn, intercambio (emisidn/recepcidn) y almacenamiento de estos documentos.
Esta fuerte inversion inicial de capital unido a otros factores (como la integracioén con los sistemas
de informacion de la empresa) constituye una barrera de entrada para que las compafiias comiencen
a disfrutar de las ventajas de esta nueva forma de trabajo.

Es en este punto, para paliar estas reservas, donde han surgido en el mercado propuestas flexibles
y modulares que pueden llegar a la externalizacion completa de la facturacion de una compaifiia,
con plataformas abiertas capaces de integrarse con multiples formatos y un modelo de prestacion
de un servicio en pago que permita a las empresas conocer de antemano los costes totales del
proyecto, comprobar los ahorros que supone y eliminar el riesgo asociado a la inversion de un proyecto
de este calibre.
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1.3 LA FACTURA ELECTRONICA COMO ELEMENTO INTEGRADO EN LA GESTION DE LA EMPRESA

La factura electronica es el elemento clave de la union de los ciclos de aprovisionamiento en las
compras, y los pagos y financiacién de las mismas. Es el proceso mas critico de las relaciones
comerciales entre las empresas.

Ciclo PEDIDO> Ciclo Expedicié> Ciclo Facturacic’)r>> Ciclo Pago>>CicIo Eprotacic')r>

La facturacién electréonica no debe ser planteado
s6lo como un proyecto de “papel 0" y de control =
fiscal, sino también como una mejora de la (—05 .
o o . g Solucidn
competitividad de las compaiiias, a través de la ideal
mejora operacional de sus procesos de
aprovisionamiento/pago. +
IS
IS
s
[} .
> Mayoria
< de soluciones
@
>

+ Valor

Tenemos que considerar la factura como la punta del iceberg que representa el proceso de gestion
de compras y ventas de la empresa, el elemento sobresaliente del ciclo, en el que con frecuencia
nos encontramos la factura como uno de los ultimos resultados tras el transito habitual de presupuesto,

solicitudes de compra, aprobaciones, albaranes, apuntes contables o procesos de gestién de almaceén.

Para facilitar la implantacion de la factura electrénica y maximizar los beneficios del uso de la
misma, debemos desarrollar una buena gestion electrénica en todos los pasos y documentos previos.
Acometer el proyecto de incorporar la facturacion electronica a la gestion de la empresa implicara,
sin lugar a duda, revisar todo el proceso de emision y recepcion de facturas, afectando probablemente
a mas areas de gestion de las que en un principio podria parecer obvio.



1.4

BREVE DESCRIPCION DEL FUNCIONAMIENTO DE LA FACTURA ELECTRONICA

La factura electronica permite integrar el proceso de intercambio de la factura en el proceso de
evolucion tecnoldgica de las empresas. El establecimiento de este nuevo proceder en cuanto a

facturacion, conlleva tornar, desde el sistema tradicional en formato papel, a un nuevo modelo que

posibilitar4d un amplio abanico de mejoras y reduccién de costes.
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Podriamos dividir el proceso de facturacion en dos subprocesos claramente diferenciados pero que

tienen un caracter basico en los sistemas de gestion de las empresas: la emisién y la recepcién de

facturas.

guia @factura



factura

guia(e

El emisor, una vez obtenida la conformidad del receptor, transmitira a éste ultimo por medios
telematicos la Factura Electronica firmada digitalmente y conservara la copia de la misma en sus

sistemas.

El receptor recibira la factura en formato digital y la conservara en el formato en el que lo recibio,
en soporte teleméatico, para su futura consulta e impresion. Al ser un documento firmado
electronicamente, debera guardar la informacion relativa a la comprobacién de la validez de la firma

electronica.

La exigencia de poseer la factura en formato papel para otorgarle validez legal y fiscal ha desaparecido,
ya que toda factura puede emitirse, distribuirse y conservarse en base al fichero electrénico generado
por el emisor. Sin embargo, hay que significar que los procesos de formacidn, transmision y
comunicacion de la factura electronica incluyen una serie de procedimientos que constan de una
serie de subprocesos requeridos normativamente. Se especificaran los mismos mas adelante, si bien
podemos adelantar que las caracteristicas anteriormente mencionadas vendran marcadas por la firma

electrénica y el certificado empleados.

.5 SEGURIDAD Y CONFIANZA EN LA FIRMA DIGITAL

La aplicacion de la firma electronica tiene asociadas una serie de funciones de seguridad. Podemos

destacar las siguientes:

Integridad: Se asegura que el mensaje, una vez firmado, no podra sufrir bajo ningiin concepto una

modificacion accidental o intencionada.

Identificacion del Firmante: En todos los casos existe la posibilidad de saber quién es el emisor del

mensaje y sus principales atributos.

Prueba de Conformidad con lo firmado: Se establece un vinculo entre el que firma el documento y
el mismo documento. De alguna manera se puede afirmar que de hecho el firmante esta conforme

con lo que ha firmado.

Momento de la firma: Mediante la aplicacion de la firma es posible saber que el documento existia
antes de un momento dado, que es el que se indica como momento de la firma.

Los certificados son documentos electronicos que posibilitan el empleo de la firma electronica en



las transacciones electronicas, garantizando asi que cada
firma se corresponde con un usuario concreto. Se
subdividen a su vez en tres elementos diferenciados: la
clave privada, la clave publicay la clave publica generada.

Los certificados son emitidos y firmados por las
Autoridades de Certificacion, entidades que aseguran la
realidad de los datos contenidos en las facturas. De esta
manera, se permite que cualquier usuario pueda confiar
en los certificados firmados por las Autoridades de
Certificacion, asegurando su validez y vigencia.

En cuanto a las claves privadas, éstas suelen guardarse
y mantenerse en soportes fisicos a tal efecto. La clave
privada se genera de forma aleatoria a partir de unos
algoritmos matematicos de una determinada longitud.
Hoy en dia se emplea para las claves personales el
algoritmo RSA y claves de 1.024 bits. La clave debe ser

Unica e intransferible para cada usuario.

La clave publica esta generada en base a la anterior, si
bien resulta extremadamente complejo inferir la clave
privada una vez conocida ésta. Su naturaleza publica es
debida a que se permite el intercambio. La clave publica
generada se incorpora, junto con los datos del usuario
del certificado, a un documento formado en base al
estandar X509 v.3. Este documento es firmado por una
Autoridad de Certificacion que valida la autenticidad de
todos los datos contenidos en él. Este documento firmado
por la Autoridad de Certificacion es el certificado digital
propiamente dicho.
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La facturacion electrénica conlleva una serie de beneficios, utilidades, ventajas y ahorro de costes
tanto en el lado del emisor como en el lado del receptor. Cuando se formula la posibilidad de
implantar una solucion de factura electronica, el primer beneficio que cautiva a los interesados es
la reduccion de costes.

Diversos estudios han calculado los ahorros que implica utilizar medios electrénicos para realizar
todo el proceso de facturacion con resultados, cuanto menos, impactantes. En Espafia, segun AECOC
(Asociacion Espafiola de Codificacion Comercial), las empresas espafiolas que ya han incorporado
la facturacion digital como elemento clave de su sistema de gestidon, han obtenido unos beneficios
considerables. Segun AECOC y teniendo en cuenta solo los trdmites administrativos, el ahorro por
factura obtenido esta en torno a 0,7 Euros para el emisor y 2,78 Euros para el receptor.

EMISION
Papel EDI

Coste/Unidad Coste/Unidad
Impresion 0,12 Estacion EDI (Hard&Soft) 0,01
Envio (sobre, sello) 0,29 Trafico 0,03
Tratamiento manual 0,35 Gestion (Dpto.Admon.) 0,02
TOTAL 0,76 TOTAL 0,06

AHORRO POR FACTURA: 0,70 Euros

Papel EDI

Coste/Unidad Coste/Unidad
Recepcion y manipulacion 0,07 Estacion EDI (Hard&Soft) 0,01
Grabacién 0,15 Trafico 0,03
Tratamiento manual 1,68 Gestion (Dpto.Admon.) 0,02
Archivado 0,97 Archivado 0,06
TOTAL 2,87 TOTAL

Fuente: AECOC



A los ahorros derivados del empleo y archivado de papel, hay que sumar los que proceden de la
reduccion del espacio fisico y de la eliminacidén de labores de gestiéon manual, al introducir la
facturacion en un entorno electronico. La automatizacién reduce drasticamente el tiempo dedicado
al proceso de facturaciéon tradicional, lo que redunda en un aumento de la productividad y de la
calidad, no sdlo por la rapidez inherente a la mecanizacion, sino también porque se eliminan muchos
errores provocados por la manipulacion de las facturas en papel. Todos estos elementos (observar
el cuadro de ventajas) convierten a la factura electrénica en un instrumento de competitividad que

se ira universalizando en pocos afos.

Ventajas de la factura electronica para las empresas

La factura electrénica como instrumento de
competitividad y eficiencia para las empresas:

Costes

1.- Reduccién de los costes derivados del papel
(sellos, sobres, impresion, etc.).

2.- Ahorro de espacio gracias al archivado
digital de la factura.

Productividad

3.- Incremento del circulante al acelerarse el
ciclo de distribucién de la factura: reduce
periodos de cobro, posibilita una deduccion
fiscal mas agil.

4.- Proceso Unico de manipulacion de facturas
interdepartamental.

5.- Incremento de la calidad de la factura a
través de la reduccion de errores: menos riesgos
de extravio y reduccién de recursos destinados
a la resolucion de incidencias.

6.- Reduccion de recursos destinados a tareas
gque no aportan valor (automatizacion).
7.- Traslado del personal a actividades dedicadas
al core business de la empresa (aumento de
la productividad).

Valor afadido

8.- Mayor respeto por el medio ambiente al
consumirse menos papel (ISO 14001).
9.- Se afladen funcionalidades adicionales a
la factura (integracion con otros procesos).
10.- Relacién mas transparente entre
proveedores, empresa y clientes.

11.- Incremento de la seguridad (garantias de
autenticidad e integridad).

12.- Mayor disponibilidad de las facturas
(herramientas de busqueda y visualizacion).
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Prueba de ello son las cifras que nos llegan desde Estados Unidos, donde la facturacion y pago por
medios telematicos se realiza desde hace muchos afios. En este pais se realizan el 88 % de las
transacciones completas de facturacion telematica y de pago y se llevan a cabo 2.400 millones de
transacciones anuales de este tipo, sumando a empresas y particulares. La diferencia es todavia

considerable con respecto a Europa, si bien el crecimiento en el viejo continente es exponencial.

En el momento actual, no obstante, diversos factores estan permitiendo que se eliminen las barreras
de entrada. Entre ellos, destacan la expansion y el abaratamiento de la banda ancha y la progresiva
informatizacion de las compafiias, asi como soluciones en modo servicio que permiten a las
organizaciones la adopcion inmediata de la factura electronica sin exigir inversiones adicionales de

infraestructura.

Mas alla del ahorro de costes de operaciones, la factura electrénica aporta nuevos beneficios derivados
de la integracion directa entre los sistemas de informacion de las empresas emisoras y receptoras
de facturas. Estos beneficios se derivan de la reduccion de plazos en las comunicaciones entre
empresas (una factura tradicional puede tardar en ser contabilizada en la empresa receptora una
media de entre 10 y 20 dias, hecho que es automatico con la factura electronica). Esto implica un
incremento del circulante, sobre todo en el caso de pequefias y medianas empresas. Ademas, la
eliminacién de labores manuales asociadas a los procesos de facturacion va a redundar en eliminar

errores y a generar relaciones mas transparentes entre las empresas.

Es importante que cada empresa sea capaz de detectar todas las utilidades practicas que la solucion
de factura electrénica puede proporcionar a su actividad, lo que se consigue con una orientacion
especifica del producto a las distintas tipologias de tamafios. Asi, las pequefias empresas y profesionales
liberales pueden optar por un modelo sencillo, que agilice la relacion entre el vendedor y comprador
y consigue los ahorros asociados a la eliminacion del papel sin invertir en tecnologia. En cambio,
las grandes corporaciones, ya sean proveedores o compradores, necesitaran un modelo mas avanzado,
gue garantice la lectura de diversos formatos y la integracion con todo tipo de procesos y sistemas

de informacioén.



Finalmente, no debemos dejar de lado las mejoras medioambientales y sociales derivadas de la
implantacion de la Factura Electronica. Segun el Gobierno Balear en el afio 2006, estimando una

cifra de 200.000 empresas empleando factura telematica, se alcanzarian las siguientes cifras:

Ahorro anual
de 10.000.000
de Kg. de madera Ahorro anual
de 1.000 millones

de euros para
las empresas

Ecolégico

Social

Generacion anual
de 4.200.000 Euros
para accion social
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Proyectos o
orientados a la emision de facturas

2.1 PROYECTOS ORIENTADOS A LA EMISION DE FACTURAS

Dentro de la tipologia de los procesos de facturacion electronica implantados en las empresas, el
mas comun es el de emision de facturas. También es el mas sencillo en cuanto a los trabajos que
se requieren para su implantacion. Al ser la propia empresa la que implanta el proceso de facturacion
es ella misma la que especifica los formatos a utilizar y el medio por el cual se emitira la factura,
por lo que el proceso se simplifica. En cualquier caso, hay que tener en cuenta que en la mayoria
de las casuisticas ser& necesario realizar conversiones de formatos para garantizar la interoperabilidad

con determinadas empresas.

Debemos hacer notar también la importancia que tienen en los proyectos de emisién de facturas
las tareas relacionadas con el proceso de firma electrénica. Estas tareas comprenden todas las
acciones a realizar para integrar las claves y los certificados anteriormente descritos y el desarrollo
de la aplicacion de la firma. Pese a ello, compensa realizar el esfuerzo necesario para adaptarse a
este nuevo escenario al comparar los costes incurridos con los beneficios logrados.



En el siguiente esquema se presenta un proceso de emision de facturas de manera global.

Generacion de la factura desde los sistemas de gestion del emisor “A” o desde la plataforma

del prestador del servicio.
Transformacion de formato origen del emisor en el formato de factura para el receptor “B”.

Firma de facturas por el emisor directamente o por la plataforma de terceros con certificado

cualificado.

Custodia de facturas firmadas o de la matriz originaria de las mismas por el emisor o el

prestador de servicios.

Aplicacion de acceso completo, consulta, visualizacion, impresion, auditoria de firma y
descarga de facturas firmadas en formato del receptor “B” dentro del sistema del emisor

(si decide conservar la factura firmada) o bien dentro de la plataforma de un tercero.
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2.2 PROCESOS PROPIETARIOS DE EMISION DE FACTURAS FIRMADAS

Este tipo de emisores son aquellos que ya disponen de un certificado electrénico expedido por alguna
de las agencias homologadas para ello y que, ademas, tienen los procesos internos necesarios para

la aplicacion de la firma electrénica.
Hay una serie de ventajas asociadas a este escenario:
1. Procesos internos a medida para cada necesidad de la empresa.

2. No dependencia de soluciones terceras.

Sin embargo, son mas numerosos los inconvenientes:

1. Inversion en software y soluciones de firma, validacion y custodia de facturas con acceso

completo a datos.
2. Inversién de hardware para la implantacion de soluciones.
3. Proyectos con tiempo elevado de puesta en produccion de implementacion.

4. El proceso administrativo para conseguir certificado electrénico no es un proceso rapido,

ya que se han de seguir los siguientes pasos:

a) ldentificar dentro de la empresa emisora a la persona juridica con la potestad

de firmar las facturas.

b) Elegir a la entidad certificadora asegurandose que cumple con todos los

criterios legales.
c) Solicitar el certificado.
d) Esperar su emision.

e) Instalar el certificado en los entornos locales.



2.3 PLATAFORMAS DE TERCEROS PARA LA EMISION DE FACTURAS FIRMADAS

factura

Es ésta la manera mas utilizada de emitir facturas en el escenario tecnoldgico de hoy en dia. Sin

guia(e

embargo cabe destacar la existencia de dos modalidades claramente diferenciadas:
e Modalidad de empresa sin certificado.
» Modalidad de empresa con certificado.

Los primeros son emisores de facturas que no disponen ni de un certificado ni de los procesos de
aplicacion de firma necesarios para dotar de validez legal a la factura electronica. Los segundos
son emisores de facturas que disponen de un certificado propio pero no cuentan con los procesos
de aplicacion de firma necesarios para dotar de validez legal a la factura electrdnica.

En cualquier caso, el prestador de servicios podra ejecutar en nombre del emisor, segun sea el caso,

las siguientes acciones:

Proveera al emisor de la factura de un certificado propietario del prestador, con el que el origen podra

firmar sus facturas en el caso de que sea necesario.

Firmara la factura en su nombre con el certificado del prestador del servicio o con el certificado del

emisor.
Emitira la factura al receptor.

Hay una serie de ventajas asociadas a este escenario, que hacen que sea el idoneo para la mayoria

de las empresas:

1. El emisor no tiene por qué tener un certificado propietario, ya que el prestador actuara
en su nombre, con el correspondiente ahorro de costes asociados a los certificados

propietarios.

2. Si el emisor tiene su propio certificado, el prestador del servicio lo podra usar para firmar

las facturas en nombre del emisor.
3. No hay que hacer una inversion en software ni en hardware.
4. Se garantiza la evolucién de la solucién.

5. No se cambia la manera de trabajar de la empresa. La solucién se adapta a las necesidades

de ésta y no al revés.
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Como Unico inconveniente se establece una dependencia de la plataforma del prestador del servicio.

En la siguiente figura ofrecemos una vision global del proceso que tendria lugar:

2 4
El emisor genera n de fi La solucign de firma ST T G
lafactura desde La solucién de firma genera los documentos el tipo de firma indicado
formulario o fichero recibe la factura factura en el formato 1 p ficado del g
del receptor y el certificado del prestador
del servicio del emisor

5 7

El receptor accede a la i

- > soluciér’?autenticéndose PResdefahfipinchalenila Se le presenta, o la factura

en el repositorio de La solucién envia con login y password si opcion de factura o bien concreta, o el servicio de factura
enlaza con un link de electrénica y la auditoria

documentos la factura al receptor .
el documento firmado el prestador le da el factura relacionada de su firma

La solucién almacena

firmada servicio de acceso completo

Il Emisor La solucién proporciona al emisor y receptor de las facturas
el servicio de acceso completo a las facturas
Bl Receptor y la posibilidad de descarga

I Piataforma tercero




La recepcion
de facturas

3.1 PROYECTOS ORIENTADOS A LA RECEPCION DE FACTURAS

Para el caso de la recepcidn de facturas, el elemento diferenciador es la validacién, tanto del formato
de los documentos factura como de los certificados con los que éstas han sido firmadas.

Al realizar el ejercicio de verificacion de los formatos en los que estan realizadas las facturas, debemos
tener en cuenta la tipologia de los datos que recibimos por parte del emisor, ya que posteriormente
realizaremos una conversion de dichos datos al formato que utilice nuestro sistema de gestion y asi,
poder integrarlo con total libertad. EI XML es uno de los formatos estructurados que facilitan
enormemente esta conversion.

Uno de los aspectos fundamentales en este proceso de recepcion es la validacion de la firma. Para
la misma, deberemos tener en cuenta por una parte el formato de firma empleado y, por otro lado,
el certificado con el cual se ha firmado la factura.

El formato de firma es fundamental para saber analizar los datos informaticos que definen esta firma
y extraer los elementos necesarios, como por ejemplo el sujeto firmante, el emisor del certificado,
su validez temporal, la localizacion de la informacion de revocacion, etc.

En cuanto al certificado firmante, decir que es el elemento fundamental de la validacion. Una vez
extraida la informacion del certificado, deberemos comprobar que el certificado estaba vigente en
el momento de la firma y que no haya sido revocado. Para ello, podremos servirnos de la propia
informacion contenida en el certificado o valernos de elementos externos.

>>>
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El receptor de la factura electronica firmada, una vez realizados los procesos de validacion y conversion,
debera integrar los datos obtenidos en su propio sistema, sin olvidar que debe custodiar la factura

tal y como fue recibida, al considerarse ésta como original a efectos fiscales.

Descripcion del proceso:

Enumeracion de las fases del proceso:
B Recepcion de las facturas en el formato del receptor.

m Verificacion de firma de facturas bien en una aplicacion local o en una plataforma de terceros.
B Repositorio y custodia de facturas firmadas en una aplicacion local o en una plataforma de

terceros.

m Aplicacion local o del prestador de servicios para el acceso completo, consulta, visualizacion,
impresion, auditoria de firma y descarga de facturas firmadas en formato recibido.



3.2 PROCESOS PROPIETARIOS DE LA RECEPCION DE FACTURAS FIRMADAS

Los receptores de factura que ya dispongan de procesos internos que permitan la validacion de la
firma electronica, incluida en las facturas que reciban, también tendran que disponer de una
herramienta de custodia de facturas, asi como de los procesos de acceso completo a ellas.

Hay una serie de ventajas asociadas a este escenario:
1. Procesos internos a medida para cada necesidad de la empresa.
2. No dependencia de soluciones terceras.

Sin embargo, y sobre todo en cuanto a pequefas y medianas empresas involucradas en el proceso,

los inconvenientes suelen ser mas criticos.

1. Inversion en software y soluciones de validacién y custodia de facturas con acceso

completo a los datos.
2. Inversion en hardware para la implantacion de las soluciones.

3. Proyectos con tiempo elevado de puesta en produccion de implementacion.

3.3 PLATAFORMA DE TERCEROS PARA LA RECEPCION DE FACTURAS FIRMADAS

En este caso, el prestador de servicios ejecutara en nombre del receptor las siguientes acciones:

1. Validacion de la firma electronica adjunta a la factura para garantizar la autenticidad del
origen, asi como la validacion del certificado contra las listas de revocados de las entidades
gue los hayan expedido.

2. Custodiar en nombre del receptor las facturas recibidas digitalmente (factura y firma) en
su formato original dentro de un repositorio de facturas.

3. Dotar al receptor del acceso completo a las facturas electronicas custodiadas en caso de

tener una inspeccion por parte de la AEAT (acceso completo a los datos).

Para poner en marcha este escenario, sera necesario disponer de un acuerdo previo documentado
por escrito entre el obligado tributario receptor y la entidad que gestione la expedicion de la factura.
Sera necesario dar de alta al receptor en la plataforma prestadora del servicio, para que puedan asi
establecer las relaciones comerciales con los emisores de las facturas dentro de la plataforma.

guia(e)factura
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3.4 IMPRESION DE FACTURAS RECIBIDAS EN FORMATO ELECTRONICO

A la hora de imprimir las facturas electronicas recibidas disponemos de dos opciones: podemos
imprimir dichas facturas y almacenarlas en formato papel mediante un cddigo de barras o bien
tendremos un mecanismo alternativo basado en aplicaciones que gestionan un repositorio de facturas
recibidas.

El codigo de barras PDF417 es un cddigo bidimensional basado en la representacion mediante un
conjunto de lineas paralelas verticales de distinto grosor y espaciado que en su conjunto contienen
una determinada informacion. Es un cédigo de multiples filas, continuo, de longitud variable, que
tiene alta capacidad de almacenamiento de datos. Consiste en un patrén de marcas, con una serie
de subjuegos, que estan definidos en términos de valores particulares de una funcién discriminadora.
Cada subjuego incluye 929 codewords disponibles (925 para datos, 1 para los descriptores de
longitud y por lo menos 2 para la correccién de error) y tiene un método de dos pasos para decodificar
los datos escaneados.

Si existen aplicaciones informéticas que gestionen un repositorio de facturas recibidas junto con
la firma electronica generada o verificada, proporcionando un cddigo de autentificacion de mensajes
asociado a cada factura, cabe la posibilidad de identificar las facturas mediante dicho cédigo.

Este codigo permitira el acceso al documento asociado existente en el repositorio y garantizara, al

que accede, que la factura cumple con los requisitos contemplados en la normativa.

Por lo tanto, una factura transcrita al papel con este cddigo es valida siempre que se mantenga dicho
repositorio con la factura y su firma electronica, pudiéndose acceder a ella de forma completa
mediante dicho cddigo electronico de autentificacion.



Formatos
de factura y firma

4.1 FORMATOS DE FACTURA ELECTRONICA

El fichero donde se almacenan los datos que conforman la factura, antes de aplicarle la firma
electrénica, podrd ir en un formato determinado. El formato en el cual se almacena el contenido de
la factura es el fichero donde se almacenan los datos que conforman la factura antes de aplicarles
la firma electronica. Cualquier formato empleado es valido siempre y cuando posteriormente se le
apligue la firma digital para darle validez legal. Podria ser un fichero plano, HTML, XML, Excel, PDF,

etc. La unica condicion para darle la posterior validez legal es el aplique de la firma digital.
A continuacion se describen brevemente los formatos mas relevantes:

PDF: Cuando el destinatario es un particular, un profesional o una PYME cuyo Unico interés sea
guardar electronicamente la factura. Este formato es el idoneo, ya que no permite de forma sencilla,

la modificacion de los datos almacenados.

EDIFACT: Sintaxis mas usual cuando el envio se realiza de ordenador a ordenador, lo cual quiere
decir que el destinatario es una empresa que tiene capacidad tecnoldgica para tratar de forma
automatizada la informacion recibida, de manera que los datos se ingresan en el ordenador de destino
de forma automética. La elaboracion de este estandar es desarrollada principalmente por la organizacion
GS1 (unidén de las antiguas EAN y UCC). En Espafia, es AECOC (GS1 Espafia) la representante de
GS1 y la encargada de desarrollar y velar por el cumplimiento de los estandares EDI.
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XML: Cuando el envio es de ordenador a ordenador, puede también utilizarse este tipo de sintaxis.
Existen diversas variantes cuya convergencia se espera en el marco de las Naciones Unidas. Las mas
importantes son UBL respaldado por OASIS y GS1 respaldado por la organizacion del mismo nombre.
En Espafia la variante CCI-AEAT, respaldada por el Centro de Cooperacién Interbancaria y la Agencia

Tributaria es la mas difundida.

4.2 FORMATOS DE FIRMA

Existen hoy en dia distintos formatos de firma que, generalmente, van asociados al formato de factura
empleado. Disponemos de formatos de firma especiales como son las firmas XML, las firmas
PKCS#7/CMS, la firma en documentos PDF, etc. En relacion a lo citado anteriormente, éstos son

los formatos de firma asociados a los formatos de factura presentados en el apartado anterior.

XML: La utilizacion de firmas en XML es la eleccion evidente cuando el formato empleado para la
formacion de las propias facturas es también XML. Sin embargo, la firma XML puede aplicarse a
cualquier tipo de documento, con independencia de su formato. Dentro de la firma electrénica en
formato XML tenemos distintas variantes de formatos de firma, si bien destacan por encima de todos
el XML Dsig y la variante de éste, el XML Advanced Electronic Signatures (XAdES). XAdES esta
basado en XML Dsig, pero con la ventaja de afadir diversas capas de seguridad a la firma y al

documento firmado.

EDIFACT: En sentido estricto, los sistemas EDI tradicionales utilizan el formato EDIFACT para
codificar los mensajes, y redes de valor afiadido para transmitirlos y distribuirlos. Este formato esta
recogido en el estdndar 1ISO 9735 Electronic Data Interchange for Administration, Commerce and
Transport (EDIFACT). En la actualidad los sistemas EDI legalmente validos (segun el Art.18.1.b del
RD 1496/2003) garantizan la autenticidad e integridad del mensaje, de dos formas: mediante la
firma electrénica avanzada de acuerdo con lo dispuesto en el articulo 2.2 de la Directiva 1999/93/CE
del Parlamento Europeo y mediante el intercambio electrénico de datos (EDI) tal como se define
en el articulo 2 de la Recomendacion 1994/820/CE de la Comision. Cuando se emplea la firma
electronica en EDI, se utilizan las posibilidades del estandar a través de dos variantes: Las cabeceras

y pies de seguridad que permiten firmar cada mensaje del intercambio y con el mensaje AUTACK



que permite firmar todos los mensajes de un intercambio. Aunque cuando se utiliza EDI en el
intercambio electronico de facturas no es necesario el uso de la firma electrdnica, éste esta previsto

y se esta adoptando de forma generalizada.

PDF: EIl formato de firma de Adobe (derivado de PKCS#7) queda embebido dentro del formato PDF
y permite asociar una imagen, por lo que es uno de los mas adecuados para su visualizacion. La
especificacion del formato es la 1.6 y para la visualizacién se emplea Acrobat Reader 7 o Foxi PDF
Reader. La apariencia de la firma es muy visual, ya que es posible asociar a la misma un grafico
como una firma escaneada o un sello de empresa. También hay soluciones de terceros para firmar
archivos PDF por lotes desde aplicaciones Java o soluciones individuales que no requieren la
instalacion de productos Adobe. El formato PDF tiene interés, ademas, por otros motivos: permite
programar en su interior funciones (semejantes a las que permite javascript) que facilitan la
introduccion y validacion de datos en formularios y permite codificar estos datos XML para facilitar

su exportacion a diferentes sistemas on-line.

factura
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5.1 COMPONENTE LEGAL DE LA FACTURA ELECTRONICA

Es fundamental subrayar el hecho de que la factura electronica transmitida de forma telematica
(correo electronico, Internet, redes privadas, etc.) puede sustituir a efectos legales a un documento
en papel. De hecho, la tendencia es que, en un futuro cercano, se generalice su uso y todas las
companiias —inclusive pymes y autonomos- hayan migrado al nuevo entorno. Hoy en dia, la factura
electronica es plenamente legal en toda Europa y esta regida por una serie de normativas que la

regulan.

La legislacion actual requiere la conformidad a la modalidad de facturacion electronica por parte
tanto del emisor como del receptor, si bien es previsible que en un futuro no muy lejano este requisito
sea suavizado. Puesto que la factura electronica equivale a un original impreso, deberda cumplir con
los mismos requisitos legales que éste, ya que sera el documento que solicite la Administracion a
la hora de realizar una inspeccion. Asi, podran facturar electronicamente personas fisicas y juridicas,
el documento tendra que contener los mismos datos que la factura en papel (NIF, razén social,
domicilio y tipo impositivo, entre otros) y habra de permanecer almacenado durante un periodo

determinado de tiempo (no inferior a cinco afnos).



Las empresas espafiolas, estan obligadas legalmente a expedir y entregar la factura, o en los casos
en los que permita la ley, entregar un documento sustitutivo, en todas las operaciones comerciales
que efectien en el desarrollo de su actividad. En su caso, esta obligacion debe ir acompafiada del
cumplimiento de la normativa vigente aplicable a la factura electronica. Dicha normativa, establece
que los requisitos minimos obligatorios a contener por las facturas emitidas y sus copias, son los

siguientes datos:
< NUmero de la factura y, en su caso, serie.
» Fecha de expedicion.

< Nombre y apellidos, o razén social, tanto del obligado a expedir la factura como del destinatario

de la misma.
* Numero de Identificacion.
e Domicilio fisico de los obligados tributarios, tanto emisor como destinatario.
= Descripcion de operaciones.
« Tipo o tipos impositivos aplicables a las operaciones.

» La cuota repercutida.

Ademas, la factura electrdnica tiene ciertas peculiaridades derivadas de sus caracteristicas digitales.
La normativa que regula la factura electronica estd en constante revision y es accesible en los medios
de difusion publicos habilitados a tal efecto. No es objeto de esta guia hacer una revisién pormenorizada
de las distintas normativas aplicables, exclusivamente enumeraremos las mas importantes:

e LEY 30/2007, de 30 de octubre, (BOE 31-10-2007).

e LEY 58/2003, de 17 de diciembre.

* REAL DECRETO 87/2005, de 31 de enero, (BOE 01-02-2005).
 REAL DECRETO 1496/2003, de 28 de noviembre, (BOE 29-11-2003).
e ORDEN PRE/2971/2007, de 5 de octubre, (BOE 15-10-2007).
 ORDEN EHA/962/2007, de 10 de abril.

e ORDEN HAC/1181/2003, de 12 de mayo, (BOE 15-05-2003).
 ORDEN HAC/31234/2002, de 5 de diciembre.

= RESOLUCION 2/2003, de 14 de febrero, (BOE 28-02-2003).
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5.2 LA FIRMA DIGITAL

La firma digital es un instrumento clave en las relaciones comerciales B2B puesto que permite
confirmar la identidad de un sujeto en el medio electronico. Por lo tanto, aunque desde hace ya
tiempo se vienen realizando transacciones teleméticas de todo tipo -comerciales, de servicios,
administrativas- mediante tecnologia EDI (Electronic Data Interchange) no es sino con la firma
electrénica cuando empiezan a cobrar un valor legal. La firma electronica establece tres garantias:

« Autentifica las partes de una transaccion (establece, en este caso, que el emisor de la
factura es quien dice ser).

e Garantiza la integridad del documento (lo que supone que el contenido de la factura es
veridico y no ha sido modificado tras su firma).

» Puesto que hay medios para comprobar la autenticidad de la firma de la factura, esta
garantizado que el emisor de la factura no pueda repudiarla (no podra negar su existencia
y validez legal).

Una norma que afecta a la implementacion de la Factura Electronica es la Ley 59/2003, de Firma
Electronica, en la que se recoge la equiparacion de la firma electronica cualificada a la manuscrita
y establece que no puede negarse el reconocimiento legal de cualquier firma electrénica, incluso
de las modalidades simple o avanzada, por el hecho de presentarse en formato electrénico. Esta Ley
constituye la transposicion de la Directiva 1993/93.

La Ley 59/2003 de Firma Electrénica, define tres tipos de firma:
Simple: Incluye un método de identificar al firmante.

Avanzada: Ademas de identificar al firmante permite garantizar la integridad del documento.
Se emplean técnicas de PKI.

Reconocida: Es la firma avanzada ejecutada con un DSCF (dispositivo seguro de creacion de
firma) y amparada por un certificado reconocido (certificado que se otorga tras la verificacion
presencial de la identidad del firmante).

Técnicamente, la firma digital es un conjunto de datos encriptados que se afiaden al documento
electronico. Su funcionamiento se basa en la infraestructura de clave publica, por la cual el titular
tiene dos claves - una publica y otra privada- indisociables entre si. La informacion de la clave
privada queda asociada al documento electrénico, pero s6lo podra conocerlo el titular de la firma.



Sin embargo, la clave publica sera reconocible por todos los receptores y serd administrada por un

tercer actor en el proceso: la autoridad de certificacion.

La autoridad de certificacion es un agente reconocido y autorizado que genera una secuencia de
datos (certificado digital) que vincula la identidad de una persona fisica o juridica con su clave
publica, de forma que es posible garantizar la identidad del interlocutor a través de la combinacion
de la informacién presente en la firma y en el certificado. Hay que sefialar, ademas, que dentro de
la firma electrénica existen dos tipos: firma electronica basica y avanzada. Mientras que la primera
permite atestiguar la identidad de la persona en el medio telematico, la segunda afiade a este hecho
la validez de la firma ante terceros. La firma electrdnica avanzada es la utilizada para que la factura

electrénica tenga validez legal.

La normativa que regula la firma electrénica esta también en constante revision y es accesible en
los medios de difusion publicos habilitados a tal efecto. A continuacion enumeraremos aquellas mas

importantes:

LEY 59/2003, de 19 de diciembre (BOE 20-12-2003).

ORDEN ITC/1475/2006, de 11 de mayo (BOE 16-05-2006).
ORDEN EHA/3636/2005, de 11 de noviembre (BOE 24-11-2005).
ORDEN ITC/3928/2004, de 12 de noviembre (BOE 1-12-2004).

ORDEN HAC/1181/2003, de 12 de mayo, (BOE 15-05-2003).

5.3 ALMACENAMIENTO DE LA FACTURA ELECTRONICA

Otra peculiaridad de la facturacion telemética es que se elimina la necesidad de realizar el archivado

en papel, pero a cambio hay que conservar la factura electrénica cumpliendo una serie de requisitos.

Efectivamente, serd necesario guardar el documento electrénico y la firma digital, junto con el
certificado digital que permite verificar la identidad del emisor -las autoridades de certificacion y

los certificados digitales admitidos estan determinados por la Agencia Tributaria-.

En el caso del emisor, éste tiene la obligacion de conservar las copias o las matrices de las facturas
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con el formato original en que fueron enviadas, y deberd suministrar al receptor las herramientas

para validar la firma electronica.

El receptor, por su parte, debe conservar las facturas en el formato recibido junto con los datos
asociados y los mecanismos de verificacion de firma. Excepcionalmente -en el caso de profesionales,
autonomos y pequefias empresas- se podran conservar las facturas enviadas electrénicamente en
papel impreso a condicién de que conste en ellas una marca grafica de autenticacion (creada por
un sistema admitido por la Agencia Tributaria).

Asimismo, es fundamental garantizar el acceso a los datos archivados, para lo cual las facturas
almacenadas deben cumplir con unas caracteristicas de busqueda, visualizacién e impresion para
el caso de que se produzca una inspeccion.

Por ultimo, la nueva legislacion también ha regulado la facturacion por terceros, los cuales actuaran,
en todo caso, en nombre y por cuenta del empresario o profesional que efectud la operacion objeto
de facturacion.

5.4 AUTORIDADES DE CERTIFICACION

La Ley 59/2003, de Firma Electrdnica, es la méas reciente transposicion a nuestro ordenamiento
juridico de la Directiva 1999/93/CE. Dicha Ley establece en su articulo 30, y disposicion transitoria
segunda, que los prestadores de servicios de certificacion deberan comunicar al Ministerio de
Industria, Turismo y Comercio, sus datos de identificacion, los datos que permitan establecer
comunicacidn con el prestador, los datos de atencidn al publico, las caracteristicas de los servicios
gue vayan a prestar, las certificaciones obtenidas para sus servicios y las certificaciones de los
dispositivos que utilicen. Esta informacion debera ser convenientemente actualizada por los prestadores
de servicios de certificacion y serad objeto de publicacion en la direccidén de Internet del citado

Ministerio con la finalidad de otorgarle la maxima difusién y conocimiento.

Segun especifica la orden HAC/1181/2003, son validos los certificados que se indican en las tablas

siguientes:



PERSONAS JURIDICAS O ENTIDADES SIN PERSONALIDAD JURIDICA

UNIDAD ORGANIZATIVA

ORGANIZACION NOMBRE COMUN (CN)

(OV)
FNMT FNMT CLASE 2 CA
ANF Autoridad de Certificacion ANF CLASE 1 CA ANF Server CA
AC Camerfirma S.A. RACER
Consejo Superior de Camaras Consejo Superior de Camaras
de Comercio, Industria y Navegacion
AC Camerfirma S.A. AC Camerfirma Certificados Camerales
IZENPE S.A. -CIF: A-01337260 NZZ Ziurtagiri publikoa Herritar eta Erakundeen CA de ciudadanos
Reg.Merc. Vitoria - Gasteiz T1055 Certificadi pablico SCI y Entidades
F62 S8
Agencia Notarial de Certificacion S.L. ANCERT Certificados Notariales Corporativos
Unipersonal CIF: B-83395988
Banesto S.A. CIF: A-28000032 PSC Banesto Clientes
Agencia Catalana de Certificacion Administracions Local EC-AL
NIF: Q-0801176-I de Catalunya Sélo Certificados de clase 1 (distinto CESR-1 al comienzo del CommonName)
Agencia Catalana de Certificacion Universitats y Recerca EC-UR
NIF: Q-0801176-1 Sélo Certificados de clase 1 (distinto CESR-1 al comienzo del CommonName)
Agencia Catalana de Certificacion Secretaria d’Administracio EC-SAFP
NIF: Q-0801176-I i Funcid Publica Solo Certificados de clase 1 (distinto CESR-1 al comienzo del CommonName)
Servicio de Certificacion del Colegio Certificado Raiz Certificado de Clave Secundaria para Certificados Externos
de Registradores (SRC) Certificado propio
Firmaprofesional S.A. Jerarquia de Certificacion AC Firmaprofesional - CA1
NIF: A-62634068 Firmaprofesional
Generalitat Valenciana PKIGVA ACCV-CA1
Consejo General de la Abogacia Autoridad de Certificacion ACA - Certificados Corporativos

NIF: Q-2863006I de la Abogacia
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ORGANIZACION

FNMT

UNIDAD ORGANIZATIVA

(OV)
FNMT CLASE 2 CA

NOMBRE COMUN (CN)

Generalitat Valenciana

PKIGVA

CAGVA

Consejo General de la Abogacia
NIF: Q-28630061

Autoridad de Certificacion
de la Abogacia

ACA - Certificados Corporativos

Firmaprofesional S.A.
NIF: A-62634068

Jerarquia de Certificacion
Firmaprofesional

AC Firmaprofesional - CA1

ANF Autoridad de Certificacion

ANF Clase 1 CA

ANF Server CA

AC Camerfirma, S.A.

RACER

Consejo Superior de Camaras de
Comercio, Industria y Navegacion

Consejo Superior de Camaras

AC Camerfirma, S.A.

AC Camerfirma Certificados Camerales

Agencia Catalana de Certificacion
NIF: Q-0801176-I

Secretaria d’Administraci6
i Funcié Pablica

EC-SAFP
Sélo Certificados de clase 1

Agencia Catalana de Certificacion
NIF: Q-0801176-I

Administracions Local
de Catalunya

EC-AL
Solo Certificados de clase 1

Agencia Catalana de Certificacion
NIF: Q-0801176-I

Entitat pablica de
certificacié de ciutadans

EC-IDCat

IZENPE S.A. CIF: A-01337260
Reg.Merc. Vitoria-Gasteiz T1055
F62 S8

NZZ Ziurtagiri publikoa
Certificadi publico SCI

Herritar eta Erakundeen CA de ciudadanos
y Entidades

Agencia Notarial de Certificacion S.L.

Unopersonal CIF: B-83395988

ANCERT Certificados Notariales Personales

Agencia Notarial de Certificacion S.L.

Unopersonal CIF: B-83395988

ANCERT Certificados Notariales Empleados

Agencia Notarial de Certificacion S.L.

Unopersonal CIF: B-83395988

ANCERT Certificados FERN

Agencia Notarial de Certificacion S.L.

Unopersonal CIF: B-83395988

ANCERT Certificados para Corporaciones de
derecho Publico

Banesto S.A. CIF: A-28000032

PSC Banesto Clientes

Agencia Catalana de Certificacion
NIF: Q-0801176-I

Universitats y Recerca

EC-UR

Servicio de Certificacion del
Colegio de Registradores (SRC)

Certificado Raiz
Certificado propio

Certificado de Clave Secundaria para Certificados Externos

Servicio de Certificacion del

Certificado Raiz

Certificado de Clave Secundaria para Certificados Internos

Colegio de Registradores (SRC) Certificado propio

Direccion General de la Policia DNIE AC DNIE 001
Direccion General de la Policia DNIE AC DNIE 002
Direccion General de la Policia DNIE AC DNIE 003
Generalitat Valenciana PKIGVA ACCV-CA2

Banco Santander Central
Hispano S.A. CIF: A-A39000013

Direccion de Universidades

WG10 Qualified Identification
Root CA




Implantar un Proyecto
de Factura Electronica orientado
a PYMES, microPYMES y Autbnomos

6.1 NECESIDADES DE LA EMPRESA

Cuando se estudia la conveniencia de implantar un proyecto de este tipo, debemos fijarnos en primer
lugar en los requerimientos que tenemos dentro de nuestra propia empresa. Ellos nos especificaran
en gran medida el alcance del proyecto a realizar.

Es importante analizar si la empresa va a iniciar la implantacion desde el punto de vista del emisor,
desde el punto de vista del receptor o0 desde una posicién mixta. También debemos conocer el nimero
de interlocutores y voliumenes a facturar, para comenzar asi por la implantacion con aquellas empresas

con las que consigamos un mayor ahorro o con las que sea mas sencilla la adopcion.

Para el caso sobre todo de las pequefias y medianas empresas, existen mecanismos intermedios
como las plataformas de facturacion de terceros o la automatizacion de procesos donde se puede
llegar a un grado de eficiencia alto, reduciendo sobremanera los costes incurridos en el proceso de
facturacion.

Cuando hablamos de desarrollos a medida o de integraciones complejas de productos, estaremos
ante lo que denominaremos proyectos avanzados de facturacion electronica. Son proyectos en los
gue se busca la integracidon con soluciones ya desplegadas de ERP, SCM o CRM.
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6.2 ACTIVIDADES A DESARROLLAR

Un proyecto de facturacion electronica, bien desarrollado en local o como plataforma de servicio,
debe contemplar las siguientes capas y actividades para poder cumplir con los flujos de negocio y
requerimientos legales:

APLICACIONES
DE CREACION Y
ACCESO COMPLETO
A FACTURAS

SERVICIO | GESTION
DE INTEGRACION JDE COMUNIDADES

Actividades
Principales

CENTRO DE OPERACIONES

Actividades
de apoyo

SERVICIOS DE ADMINISTRACION

SERVICIOS PROFESIONALES

Para una correcta implantacién debemos diferenciar las actividades principales de las actividades
de apoyo. Si bien las primeras tienen un peso especifico mayor, las segundas son indispensables
para el desarrollo del proyecto de facturacion electronica.

Servicio de firma

El servicio de firma ha de cubrir dos procesos:

Generacion y verificacion de Firma Digital: Garantizar la autenticidad del origen de los documentos
electrénicos y la integridad de su contenido, lo que impide el repudio de las mismos por parte del

emisor.

Conservacion de documentos: Conservar los documentos electronicos emitidos y recibidos (esta
obligacion es tanto para el emisor como el receptor) segun los términos establecidos en el R.D.
2402/1985. Permite su busqueda selectiva, visualizacion, impresion, auditoria de la Firma y descarga
del documento original firmado.

Aplicaciones de acceso completo a facturas

Estas aplicaciones deben permitir las siguientes funcionalidades:

Gestion y Visualizacion: Creacion y acceso a la totalidad de las facturas.



Impresion: Impresion de la informacion requerida en el formato definido. o
)
Auditoria: Acceso a los datos de firma requeridas y datos de certificado firmante. ﬁ
(7
Descarga: Descarga del documento original firmado. L
2
Ol

Servicio de integracion

Transformacidn: Corresponde al conjunto de procesos que permiten la conversion de formatos y

control de los mismos. Incluye las siguientes acciones:

« La conversion entre el formato electrénico emitido por el emisor y el formato de factura

que el receptor espera.

 La definicion y desarrollo del control de los envios generados y trazabilidad tras la conversién

de formatos.

e La gestion de errores y tratamiento de alertas.

Gestion de comunidades

Se trata de un proceso secuencial. Esta centrado en el conocimiento de las caracteristicas de los
usuarios como elemento indispensable de cara al disefio de las acciones de formacién, promocion,
incorporacion y soporte de los distintos usuarios en el nuevo entorno tecnoldgico. Sus puntos mas

destacados son:

 Efectividad y agilidad tanto en la migracion, como en el uso y adaptacién a las nuevas

funcionalidades.

e Educacién de la comunidad de usuarios desde el punto de vista del valor afiadido y de la

mejora que aporta a los procesos de negocio la nueva plataforma.

Servicio de administracion

La aplicacién de factura electronica debe incorporar facilidades de administracion, configuracion y
alertas. Se asignan los actores que participan y sus roles, los procesos de workflow y sus reglas de
negocio a aplicar, los identificadores de los usuarios y el establecimiento de las relaciones comerciales.



Servicios Profesionales.
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Equipo de profesionales altamente capacitados y con una fuerte vocacion de servicio, para abordar

las siguientes fases del proyecto:

= Definicion, Disefio y Planificacion.
 Desarrollo e Integracion.

« Piloto, Despliegue y Explotacion.

>>>

En la siguiente figura se detallan, en modo visual, las distintas fases de un proyecto de facturacion

electronica.

Proyecto para la automatizacion del proceso de intercambio de facturas electrénicas

, Pruebas Piloto + Servicio Regular

M |ntercambio de documentos.

M Desarrollo o Adaptacién B Formacion.

operacion y flujos de del flujo de negocio y
procesos y en lasolucion Interlocucién con los usuarios

negocio, analizar el entorno
tecnoldégico. de facturacion electronica. (piloto y despliegue posterior)
para:

M Describir el modo de
M Soporte al emisor y receptor
de facturas.

M Definir el Plan de Proyecto. H Administracién y soporte de
B Preparar y configurar el modo explotacion.
de operacion.

M Realizar el ciclo de pruebas y
validacion.

Gestion de Proyecto

Calidad, Riesgos, Cambios, Incidencias

Gestiéon de Comunidades

Comunicacién y despliegue Servicio regular

Captura de lainformacién

— Definicion Perimetro Piloto — Comunicacién

Plan de despliegue — Gestion incorporacion

— Exploracién

—| Control avance

—| Segmentacion
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GLOSARIO DE TERMINOS

PKI: Public Key Infrastructure. En criptografia,
una infraestructura de clave publica.

HTML: HyperText Markup Language. Es un len-
guaje de marcacion disefiado para estructurar
textos y presentarlos en forma de hipertexto, que
es el formato estandar de las paginas Web.

DSCF: Dispositivo seguro de creacion de firma.

AUTACK: Tipo de mensaje relacionado con el
manejo de los acuses de recibo y reconocimientos
de validacion de firma.

B2B: Business to Business.

XML: extensible Markup Language. Lenguaje de
marcas extensible. Es un lenguaje, un estandar
para el intercambio de la informacion.

AEAT: Agencia Estatal de Administracién Tribu-
taria.

PDF: Portable Document Format. Formato de
almacenamiento de documentos desarrollado por
la empresa ADOBE.

EDI: Electronic Data Interchange. Intercambio
electrénico de documentos.

AECOC: Asociacion Espafiola de Codificacion
Comercial.

GS1: Organizacién global, a nivel mundial, para
la que en Espafia AECOC es su representante.

EAN: European Article Number. Sistema de codigo
de barras.

UCC: Uniform Commercial Code.

SCM: Supply Chain Management. Gestion de la
cadena de suministro.

CRM: Customer Relationship Management. Es
un modelo de gestion de toda la organizacion,
basada en la orientacion al cliente.

ERP: Enterprise Resource Planning. Sistema de
informacion gerencial que integra muchas de las
practicas de los negocios asociados con las ope-
raciones de produccion y gestion.

RSA: Algoritmo asimétrico de cifrado de bloques.
X509 v.3: Formato estandar de certificado digital.

UBL: Universal Business Language. Lenguaje de
negocios universal.

OASIS: Organization for the Advancement of
Structured Information Standards.

CCI-AEAT: Variante del XML respaldada por el
Centro de Cooperacion Interbancaria, la Agencia
Tributaria y el Ministerio de Industria, Turismo y
Comercio.

PKCS#7/CMS: Grupo de estandares de criptografia
de clave publica. XadES: XML Advanced Elec-
tronic Signaturas.

XML Dsig: Variante del formato técnico de firma
electronica.

WORKFLOW: Sistema de trabajo o gestion, que
facilita la automatizacién e integracion de los
flujos de trabajo entre procesos.
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