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Implementacién de la Ley de cookies

1.Qué es la Ley de cookies y como afecta a

nuestra web

La Ley de cookies (en realidad es el punto 2 del articulo 22 de la Ley de Servicios
de la Sociedad de la Informacion) entré en vigor el 31 marzo del 2012, por la
reciente necesidad de garantizar los derechos de privacidad e intimidad del

usuario online.

Esta Ley exige el consentimiento por parte del usuario antes de

almacenar las cookies en sus equipos informaticos.

Las cookies son unos ficheros que se guardan en los dispositivos informaticos y
que, por ejemplo, posibilitan ofrecer anuncios relevantes y de interés para el

usuario (en funcion de su perfil personal).

Otro uso de las cookies muy extendido en paginas webs, es el de la generacion
de estadisticas internas, analizando la navegacion resultante de la experiencia

del usuario en la web.
COMO AFECTA A NUESTRA WEB
La Ley de cookies afecta a aquellos proveedores de servicios que:

e Estan establecidos y tienen domicilio social en Esparia

e Son extranjeros pero prestan sus servicios en Espafia

Estos proveedores no podran instalar ninguna cookie hasta que el

usuario no acepte su instalacion.

No cumplir con la Ley de cookies puede acarrear que tengamos que hacer frente

a la sancion correspondiente, que podria alcanzar hasta los 150.000 euros.
Cumplir la Ley de cookies también tiene sus repercusiones:

e Supone un coste informatico para la adaptacion de la pagina a la Ley.
Ademads, hay que asegurarse que su implementacion y funcionamiento
son correctos (no se pueden instalar las cookies antes de obtener el

consentimiento del usuario).
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Implementacién de la Ley de cookies

e Este tipo de mensajes pueden resultar bastante molestos y como
resultado el usuario puede que abandone la pagina web. La utilizacién de
pop-ups para abrir ventanas emergentes, puede impedir que los usuarios
accedan a la informacién importante, ya que se esconde debajo de ellos.
Por otro lado, la utilizacion de pop-ups en el pie de la pagina, puede
pasar inadvertido a ojos del usuario, con lo que su consentimiento a veces
resulta confuso.

e Google Analytics es el servicio de analitica web por excelencia, sus
informes son utilizados recoger informacion estadistica estudiando el
seguimiento de los usuarios que acceden al sitio. Para su funcionamiento,
Google Analytics utiliza cookies para identificar al usuario, de esta
manera, hasta que no se hayan aceptado las cookies, el usuario navegara
de forma andénima y no sera posible registrar su navegacion. Esto se
traduce en una pérdida de informacioén respecto al nimero de visitantes o

sesiones registrados dentro de este servicio.

® Sesiones

hameme.

e Los ingresos resultantes de las campanas de publicidad

descienden, ya que no se pueden guardar las cookies que gestionan la
publicidad de terceros hasta que sean aceptadas. Las cookies de terceros
son aquéllas que pertenecen a otro sitio web, pero que son instaladas en
nuestra web para hacer un seguimiento de anuncios o de estadisticas

web.
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Implementacién de la Ley de cookies

2.Cookies sobre las que actua

No todas las cookies estan sujetas a la nueva Ley. El dictamen 4/2012 de la
Unién Europea determind aquellas cookies que han quedado exentas y, por

tanto, no es necesario obtener el consentimiento por parte del usuario.

Estas cookies son aquellas en las que su uso resulta totalmente necesario para
gue la pagina web preste su servicio correctamente. Hay tres tipos:

e Técnicas: necesarias para una correcta navegacion, facilitan
informacion sobre el uso del usuario en la web. Son, por ejemplo, las
cookies de acceso de usuario o de cesta de la compra.

e Configuracién: necesarias para la personalizacién de funciones o del
contenido web, como, por ejemplo, el uso de cookies para cambiar el
tamario de la letra.

e Seguridad: cookies destinadas a mantener la seguridad del usuario.

Por otro lado, son consideradas cookies sujetas a la Ley, aquéllas que no se usan
para los fines mencionados anteriormente, como las empleadas para agregar

publicidad de terceros o para llevar un seguimiento analitico y/o estadistico.
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Implementacién de la Ley de cookies

3.Herramientas de analisis de cookies

Existen varias herramientas que pueden utilizarse para ver el tipo de cookies

que utiliza una pagina web. Estas herramientas deben instalarse como

complementos dentro del propio navegador web y proporcionan una excelente

informacion sobre las cookies que instala una web durante la navegacion del

usuario.

EditThisCookie
Extensién para Google

EditThisCookie

Firecookie
Extensién para Firefox

Firecookie 1.4
por Jan Odvarko

.

La herramienta EditThisCookie, se presenta en el navegador Chrome en

esquina superior derecha, mediante la imagen grafica de una galleta

su
de

chocolate. Al hacer clic en ella, se despliega una ventana con todas sus opciones.

Desde alli podremos, borrar, bloquear, crear, importar y exportar cookies.
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Implementacién de la Ley de cookies

Este tipo de herramientas suele utilizarse para comprobar si una determinada
web cumple o no la Ley de cookies, ya que aportan informacion sobre el tipo de
cookies que instalan, los valores que tienen y el tiempo que permaneceran
guardadas en el equipo de usuario. También podemos utilizarla para auditar

nuestra propia pagina web.
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Implementacién de la Ley de cookies

4.Informacién y consentimiento

Debe informarse del uso de cookies en el instante en el que el usuario acceda a
la web. Este mensaje tiene que aparecer a primera vista y podra ser desactivado
en el momento en el que el usuario contindie navegando por la web, ya que se
entiende que se otorga el consentimiento de forma implicita (siempre y cuando
se haya alertado de esto en el aviso previo). Algunas paginas, a pesar de mostrar
el aviso, instalan directamente las cookies antes de que el usuario las acepte o
continle navegando, lo cual es incorrecto.

También se debe disponer de una pagina de texto legal, con toda la informacion
relativa al tipo de cookies utilizadas, finalidad, tipo de cookie (propia o de
terceros), etc., asi como la manera de poder deshabilitarlas. Es por ello que el

acceso a esta pagina (llamese "Politica de cookies"), debe estar siempre visible.
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Implementacién de la Ley de cookies

5.Servicios externos que usan cookies

Para saber si tenemos que cumplir la Ley de cookies, lo mejor es realizar una
auditoria con alguna de las herramientas mostradas anteriormente. Sin
embargo, esto no es necesario si utilizamos alguno de los siguientes servicios
por parte de terceros, ya que todos ellos instalan cookies y, por lo tanto, hacen
imprescindible la adaptacion de nuestra web para cumplir con la normativa:

e Google Analytics
e Google Maps

e Seevolution

e Quantcast

e Wordpress

e Youtube

e Zopim
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Implementacién de la Ley de cookies

6.Herramientas para cumplir la Ley de
cookies

En la red hay multitud de paginas, que ayudan a adaptar una web a la Ley de
cookies, a través de tutoriales y archivos de descarga. Sin embargo, este proceso
deberia llevarse a cabo por profesionales del sector, ya que un mal desarrollo
puede traducirse en la infraccidn de esta Ley.

Cookie Control (en inglés) es una de las mas completas y sencillas de instalar,
ademas de tener una version gratuita.

También tenemos herramientas en espafiol que nos permiten cumplir con la Ley

de forma sencillay, de nuevo, con una version gratuita, como SDPCookies.

Para los gestores de contenido, como WordPress o Prestashop, hay disponibles
plugins o médulos que facilitan su puesta en marcha. Estos son dos ejemplos:

Asesor de Cookies para normativa espanola para WordPress.

Modulo Ley Europea de Cookies para Prestashop.
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Asesor de Cookies para normativa espaiiola

Este plugin le va a facilitar la confeccion de la politica de cookies para su Download Version 0.18
sitio web proporcionandole los textos legales y técnicos iniciales.
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http://www.civicuk.com/cookie-law/index
http://smartdataprotection.eu/es/store/cookies/
http://wordpress.org/plugins/asesor-cookies-para-la-ley-en-espana/
http://addons.prestashop.com/es/administracion-prestashop-modulo/8734-ley-europea-de-cookies-aviso-bloqueador-de-cookie.html
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